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 إهــــــــــــــــــــداء

 

  : إلى ثمرة جهديأهدي 

جرع الكأس فارغا ليسقيني إلى من حصد الأشواك عن  من

 دربي ليمهد لي طريق العلم إلى روح والدي الطاهرة رحمه الله تعالى 

       وإلى أمي الكريمة أطال الله في عمرها وإلى أخواتي وأصدقاء 

  دربي وزملائي

إلى زوجي قرة عيني وسندي ومن كان سببا في تحفيزي  و 

 بناتي حفظهم الله لي.لتكملة دراستي وإلى 

  إلى كل من ساهم في إنجاز هذا العمل من قريب و بعيد. و 
 

 فاطمة

 

 

 



 
 

 

 

 

 

 

 ءإهــــــــــــــــــــدا

هنو و  معيننا إ   لنذي   هنادي إ  ا النرحمن النرحيم و اللمند   بسم الله

 سواه له الفضل والشكر على كل من طلب بعلمه مرضاة الله. 

أهنندث ثمننرة جهنندي ونحنناجي إلننى ملاكنني اللننامي وملكننة حينناتي سننعادتي إلننى 

مننن كانننت قننوتي وعنمنني وسننندي إلننى أحسننن امننرأة فنني العننالم ودعا  ننا  ننان سنن لا 

لإنارة دربي أمي الغالية  وإلى من علمنى العطاء إلى من تحت شخص تي ووقن  

 وراء ظهري دائما " أبي العنين "

ودهم فنننننني حينننننناتي وكننننننانوا عونننننننا أ نننننني علنننننني وإلننننننى مننننننن وهبننننننني الله بنعمننننننة وجنننننن

 وأخواتي سارة وسماح وإلى أخوالي خالدي الذين كانوا سندا لي في هذه اللياة. 

وكنننل صنننديقاتي وأصننندقائي النننذين جمعتنننني ت نننم الليننناة ولأسننناتذتي النننذين 

 " مو ي أمين ".المشرف سايروني في مشواري الدراس ي وبأخص أستاذي 

العمننل المتواضننس ئ سننائلة الله العلنني القنندير أن إلننى كننل هنند ء أهنند  م هننذا 

 ينفعنا به ويمدنا بتوفيقه.

 فض لة

 

 

 



 
 

 

 

 

 

 ــــــــر وعرفانڪش  

اللمنند   را العننالمين خلننق اللننوح والقلننم ئ وخلننق الخلننق مننن عنند  ودبننر 

الأرزاق والآجنننال بمقنننادير ئ أشنننكره سنننبحانه وتعنننالى علنننى حسنننن توفيقنننه و مننننه عليننننا 

 المذكرة.بإنجاز هذه 

ونتقننننند  بالشنننننكر السنينننننل إلنننننى أسنننننتاذنا الفاضنننننل والمشنننننرف عليننننننا فننننني هنننننذا 

ئ والننننذي لننننم يببننننل يومننننا بوقتننننه وبجهننننده  أمننننين ي محمنننندمننننو  العمننننل       الأسننننتاذ   

 علينا .

 إلى كل من ساعدنا في إنجاز هذا العمل, و 
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الإعرر م والاتصررال م المصررحوط بررالتطور الهائررل فرري نظرررا للتطررور الهائررل فرري مجررال 
تكنولوجيرررا الكمبيررروتر والأجهرررزة الذكيرررة م ممرررا أدت إلرررا ظهرررور أدوات واختراعرررات وخررردمات 
جديردة م ممرا نرتن عنره ظراسرة تسرما المعرام ت الإلكترونيرة م والتري تشرير إلرا المعرام ت 

الهواتررر  الذكيرررةه وميرسرررا مرررن مرررن خررر ل أجهرررزة الكمبيررروتر والإنترنرررت والهواتررر  المحمولرررة  
الأجهررزة الإلكترونيررة م بسرربط النطرراق الواسررا والتطررور السررريا لهررذف الأجهررزة م مررا ضررع  
قرردرات المصرراحبة والرصررد والررتحكم م ظهررر نرروج جديررد مررن الجريمررة يعررر  باسررم المعلومررات 

نشررررطة الإلكترونيررررة. أو الجريمررررة التكنولوجيررررة م وسرررري اسررررتخدام تكنولوجيررررا الكمبيرررروتر أو الأ
الإجرامية التي ترتبط فيها الهوات  الذكية بشكل مباشر أو ميرر مباشرر بالإنترنرت لارتكراط 
أعمال إجرامية تهدد حاليًا س مة وأمن الأفراد والمؤسسرات م وحترا الحكومرات بحاجرة إلرا 

 للحد من خطورة مثل سذف الجرائم. تسريا الإجراءات الضرورية

الإلكترونيررة سرري جرررائم يررتم ارتكابهررا باسررتخدام تقنيررات الجريمررة الإلكترونيررة أو الجرررائم 
الحاسررروط والإنترنرررتم وتنررردرر سرررذف الجررررائم تحرررت مجموعرررة واسرررعة مرررن الأنشرررطة المختل رررة 
المتعلقة بالإنترنتم مثل الاحتيالم والتزوير الإلكترونريم والتجسر م والاخترراقم والتحرري  

سررا مررن الأفعررال الإلكترونيررة الترري تسرربط علررا الكراسيررة والإرسرراطم والتنمررر الإلكترونرريم ومير 
 الأذت للأفراد والمؤسسات.

يجابيرررة فررري كثيرررر مرررن  وعلرررا الررررمم مرررن أن الإنترنرررت قرررد جعرررل الحيررراة أكثرررر سرررهولة وا 
الأحيرررانم إلا أنررره فررري الوقرررت ن سرررهم أدت إلرررا زيرررادة الجررررائم الإلكترونيرررة والمشررراكل الأمنيرررة 

أن سررنا وأجهزتنرا الإلكترونيرةم واتخراذ إجررراءات  المتعلقرة بهرام وسرذا يتطلررط منرا جميعًرا حمايرة
 وقائية لحماية أن سنا من مخاطر الإنترنت والجرائم الإلكترونية.

الجريمرررة الإلكترونيرررة فررري الانتشرررار الواسرررا لمثرررل سرررذف الجررررائم   موضررروجتكمرررن أسميرررة 
يصرراحبها مررن ناحيررة انتشررار اسررتخدام المعررام ت الإلكترونيررة علررا المسررتوت الرردولي  والترري

 سذا من ناحية. والإقليمي والوطني 
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م نظررًا للتقردم الهائرل فري  حرديث العصرر ومن ناحية أخرت أصبحت الجريمة الإلكترونيرة
استخدام شبكة الويط العالمية  الإنترنته م ظهررت الجريمرة الإلكترونيرة فري أشركال مختل رة 

 .وأصبحت تهديدًا لأمن المعلومات للأفراد والمؤسسات والحكومات

أسميرة البحرث فري الجررائم الالكترونيرة  تزايردالشريق سرو لاختيرار سرذا الموضروج وما دفعنا 
تنررردرر تحرررت فئرررة كمرررا أنهرررا اسرررتخدام التكنولوجيرررا والإنترنرررت فررري حياتنرررا اليوميرررة.  كثررررةمرررا 

الجرررررائم السرررريبرانية وتشررررمل الاحتيررررال الإلكترونرررريم السرررررقة الإلكترونيررررة التجسرررر م واختررررراق 
 م سذا من جهة. النظام الإلكتروني وميرسا

راء المعرفررري الرمبرررة الكبيررررة فررري الإثرررومرررن جهرررة أخررررت نملرررة دوافرررا ذاتيرررة لخصرررناسا فررري 
الجرررائم ال تاكررة والترري انتشرررت فرري اةونررة الأخيرررة انتشررارا مخي ررا الخرراص بهررذا الصررن  مررن 

يطرحره سرذا الموضروج مرن تسراؤلات م ومرا  في وسط المجتمعات العالمية خصوصا الجزائر
 .عدة في الن و 

سي قليلرة بالمقارنرة بريرسرا الجريمة الالكترونية الدراسات السابقة التي تعرضت لموضوج 
 .الأخرتمواضيا المن 

 ولتسليط الضوء أكثر علا الموضوج نطرح الاشكالية التالية:
 ماسي اةليات والتدابير الك يلة لمكافحة الجرائم الإلكترونية؟   

 ومن سذف الإشكالية نت رج الا عدة تساؤلات منها:
  المتبعة؟ما المقصود بالجريمة الإلكترونية؟ والإجراءات 
  ومررراسي اةليررررات المتخررردة  لمواجهررررة الجريمرررة الإلكترونيررررة علرررا الصررررعيد

 الدولي والعربي والوطني؟

المررررنهن وللإجابررررة علررررا الإشرررركالية الرئيسررررة والأسررررئلة ال رعيررررة المطروحررررة اعتمرررردنا علررررا 
لتحليررل م و كرذا المرنهن التحليلري وصر ا دقيقرا الجررائم الالكترونيرة الوصر ي لوصر  أسرلوط 

م وأيضرا اسرتعنا برالمنهن المقرارن وذلرة بريرة معرفرة  النصوص القانونية المتعلقة بالموضوج
موقر  المشرررج الجزائرري مقارنررة مرا التشررريعات الأخرررت وذلرة ل سررت ادة مرن تجررارط الرردول 

 وفهم النصوص القانونية وتطبيقاتها.
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صرعوبة جمرا المعلومرات المتعلقرة  سم الصعوبات التي واجهتنرا فري بحثنرا سرذا سريأومن 
 .الجريمررة المعلوماتيررةتسررلط الضروء علررا  بهرذا الموضرروج مررن نررذرة للمراجرا والمصررادر الترري

 .تقريبا جل المصادر تطرق إلا الموضوج بشكل جد وجيز ومختصرو 

رتأينا من خ ل سرذف الدراسرة من أجل دراسة موضوج البحث بطريقة ممنهجة ومحكمة او 
 إلا تقسيم الموضوج إلا فصلين : 

وقسررررمناف الررررا مبحثررررين  ماسيررررة الجريمررررة الالكترونيررررة حيررررث سررررنتناول فرررري ال صررررل الأول 
أركرررران وأحكررررام والمبحررررث الثرررراني الجريمررررة الالكترونيررررة م يساتناولنررررا فرررري المبحررررث الأول م رررر

 .الجريمة الالكترونية والإجراءات العامة

لمكافحرررة الجريمرررة الالكترونيرررة القانونيرررة  التحررردياتبينمرررا تكلمنرررا فررري ال صرررل الثررراني عرررن 
اةليررررات والسرررربل للحررررد مررررن الجريمررررة وقسررررمناف الررررا مبحثررررين م تناولنررررا فرررري المبحررررث الأول 

المكافحررة التشررريعية للجريمررة أمررا فرري المبحررث الثرراني  الالكترونيررة علررا المسررتوت الرردولي م
م وخلصنا سذف الدراسة بخاتمة أجبنا فيها عرن الإشركالية المطروحرة  ئرالالكترونية في الجزا

 .ومجمل النتائن التي توصلنا اليها
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تعتبر الثورة التكنولوجية م ولا سيما ثورة الاتصالات م أسم تطور في العالم اليوم م ثورة 
المحرة الوحيد الاتصالات سي المحرة الرئيسي للتطورات التي تحدث حاليًا م لكنها ليست 

لهذف التطورات م لأن التطور الهائل لقد سهلت تكنولوجيا الكمبيوتر بشكل كبير الاتصال 
 وسرعة التقدم في مجال المعلومات.

وقد كان من نتار التطور فا الجانبين ظهور أدوات واختراعات وخدمات جديدة فا 
ج جديد من المعام ت يسما مختل  المجالات ولقد نتن عن الثورة التكنولوجية تلة ظهور نو 

المعام ت الإلكترونية تختل  عن المعام ت التقليدية التا نعرفها من حيث البيئة التي تتم 
 .فيها سذف المعام ت

 .الجريمة الالكترونيةم يهامفالمبحث الأول : 
الجريمة الإلكترونية سي كل فعل ضار يأتيه ال رد أو الجماعة عبر استعماله الأجهزة 

 الإلكترونيةم ويكون لهذا ال عل أثر ضار علا ميرف من الأفراد .

 الجريمة الالكترونية اتتعريفالأول :  المطلب

 جريمة الالكترونية لا الإلقد تعددت التعاري  واختل ت اةراء ك  حسط وجهة نظرف 
ال رج  ا في التشريا الجزائري والمقارن ثم تعري ه هال رج الأول  اوعليه يجط علينا أولا تعري ه

 ه.الثاني
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 الجريمة الالكترونيةتعريف الأول :  الفرع

  التعريف الضيق: البند الأول

تعر  الجريمة المعلوماتية علا أنها : " كل فعل مير مشروج يكون العلم بتكنولوجيا 
  الحاسبات اةلية بقدر كبير لازما لإرتكاط من ناحية لم حقته وتحقيقه من ناحية أخرت."

أن المقصود بالجريمة المعلوماتية : " الإعتداءات القانونية التي  Massيرت الأستاذ 
   لوماتية برر  تحقيق ربح."ترتكط بواسطة المع

                  " كررررررررل أشرررررررركال السررررررررلوة ميررررررررر المشررررررررروج أو : أن Tiedemannال قيرررررررررررره الألمرررررررررراني 
الضار بالمجتما الذي يرتكط بإستخررردام الحاسط. فهو يرتكرز فري تعري ره علرا وسريلة إرتكراط 

  1الجريمة.

  التعريف الواسع:  البند الثاني

سناة تعري ات حاولت التوسا في م هوم الجريمة المعلوماتية فعرفوسا كالأتي :ً كل فعل 
أو امتناج عمدي م ينشأ عن الإستخدام مير المشروج لتقنية المعلوماتية يهد  إلا الإعتداء 

م هوما واسعا للجريمة  parkerعلا الأموال أو الأشيرراء المعنوية الخبير الأمريكي 
هاً : كل فعل إجرامي متعمد أيا كانت صلته بالمعلوماتية م ينشأ عنه خسارة المعلوماتية أن

 تلحق بالمجني عليه م أو كسط يحققه ال اعل

مجموعة من " ً الجريمة المعلوماتية أنها :  Lestancو Vivant ذةتاالأس هايعرفكما 
  ."الأفعال المرتبطة بالمعلوماتية التي يمكن أن تكون جديرة بالعقاط

تبنا م هوما واسعا للجريمة المعلوماتية علا أنها :  Parkerن الخبير الأمريكي كما أ
"كل فعل إجرامي متعمد أيا كانت صلته بالمعلوماتية م ينشأ عنه خسارة تلحق بالمجني عليه 

 2أو كسط يحققه ال اعل ". 
                                                           

دراسة مقارنة م مذكرة مكملة من مقتضيات نيل شهادة الماستر بعرة سعيدة م الجريمة الالكترونية في التشريا الجزائري م 1  
 .11م الص حة  2015/2016في الحقوق م كلية الحقوق والعلوم السياسية م جامعة محمد خيضر م بسكرة م 

 .49م الص حة  2008م دار الثقافة للنشر والتوزيا م عمان م  1نه  عبد القادر المومني م الجرائم المعلوماتية م ط  2 
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بأنها: " كل فعل أو امتناج  هOCDEكما عرفتها منظمة التعاون الاقتصادي والتنمية  
من شأنه الاعتداء علا الأموال المادية والمعنوية يكون ناتجا بطريقة مباشرة ثم مير مباشرة 
عن تدخل التقنية المعلوماتية ". كما تعر  أيضا : " تلة الجرائم المرتكبة ضد الأم ة 

 باستعمال التقنية أو المعلوماتية." 

الإحاطة الشاملة قدر الإمكان بظاسرة جرائم التقنية م كما إن سذف التعري ات واسعة تتيح 
أنها تعبر عن الطابا التقني أو المميز الذي تنطوي تحته أبرز صورسا م كما أنه يتيح 

فهذف التعاري  تتبنا الم هوم الموسا للجرائم إمكانية التعامل ما التطورات التقنية المستقبلية. 
سواء كان سدفا لها أو وسيلة لارتكابها أو عن طريق شبكة الالكترونية والتي تتم بالحاسوط 

الانترنت أو بأي وسيلة الكترونية أخرت تظهر مستقب  كوسائل الاتصال الحديثة مثل الهات  
 1النقال وجهاز ال اك  وميرسا. 

جرائم الكمبيوتر فهو مصطلح شامل أشمل من المصطلح السابق ويقصد فيه كل 
ها الكمبيوتر فهو سواء أداة الجريمة أو كان سد  الجريمة ويدخل من الجرائم التي يستخدم في

ضمنها جرائم معلوماتية وجرائم الإنترنت م كما يدخل من ضمنها الإعتداء علا الشبكات 
 المحلية خاصة بالهيئات والمنشات الخاصة والعامة. 

 2. اةخرينجريمة الإلكترونية سي ببساطة استخدام التقنيات الرقمية لإخافة 

 

 

 

 

                                                           

يزيد أبو حليط م الجرائم الالكترونية والوقاية منها في القانون الجزائري م في ضوء الات اقية العربية لمكافحة جرائم تقنية 1 
قوانين خاصة م د.ط م دار الجامعة الجديدة للنشر الإسكندرية  –قانون الإجراءات الجزائية  –المعلومات م قانون العقوبات 

 .  51م الص حة  2019

 .10بعرة سعيدة م المرجا السابق م الص حة  2 
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 في التشريع الجزائري والمقارن تعريف الجريمة الالكترونية:  انيالث الفرع

سنسلط الضوء في سذا ال رج علا تعري  الجريمة الالكترونية في التشريا الجزائري 
 فقهيا وأكاديميا وقانونيا.تعري ا 

  فقهيالتعريف ال:  البند الأول

بخطورة إجرامية لم يشهد لها العالم مثي  في الجرائم إن الجريمة الالكترونية تتمتا 
يلي : " بأنها الجريمة  التقليدية  فلهذا ظهر اخت   في تعري  قائما من سذف التعاري  ما

 .التي تتم باستخدام جهاز الكمبيوتر من خ ل الاتصال "

وسناة من يعرفها علا أنها " كل عمل أو امتناج عن عمل يقوم به شخص إضرارا 
بمكونات الحاسط المادية والمعنوية م وشبكات الاتصال الخاصة به م باعتبارسا من 

 .المصالح والقيم المتطورة التي تمتد مظلة قانون العقوبات لحمايتها

لحاسط اةلي و الهات  النقال م أو احد أو أنها " استخدام الأجهزة التقنية الحديثة مثل ا
 1 ملحقاتها أو برامجها في تن يذ أمرا  مشبوسة و أمور مير أخ قية لا يرتضيها المجتما".

ومن خ ل سذف التعاري  تبنا ال قه الجزائري تعري  المؤتمر العاشر للأمم المتحدة 
المعلوماتية بأنها جريمة  لمنا الجريمة حول جرائم الحاسط اةلي وشبكاته إذ عر  الجريمة

يمكن ارتكابها بواسطة نظام حاسوبي أو شبكة حاسوبية م أو داخل نظام حاسوط وتتمثل من 
 2. ناحية المبدئية م جميا الجرائم التي بمكن ارتكابها في بيئة إلكترونية

  التعريف القانوني:  البند الثاني

تبنا المشروج الجزائري للدلالة علا الجريمة مصطلح المسا  بأنظمة المعالجة اةلية 
للمعطيات معتبرا أن النظام المعلوماتي في حد ذاته وما يحتويه من مكونات مير مادية 
مح  للجريمة ويمثل نظام المعالجة اةلية للمعطيات المسألة الأولية أو الشرط الأولي الذي 

                                                           

  2011ة زيررردان م الجريمة المعلوماتية في التشريا الجزائري و الدولي م دار الهدت م عين مليلة م الجزائر م د ط م حزبي1 
 .42  حةصال

 .43المرجا السابق م الص حة ة زيررردان م حزبي 2 
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ه حتا يمكن البحث في توافر أو عدم توافر أركان الجريمة من جرائم الاعتداء بد من تحقق لا
 1. علا سذا النظام فإن ثبت تخل  سذا الشرط الأولي ف  يكون سناة مجال لهذا البحث

لم يتخل  المشرج الجزائري بدورف عن ركط التشريعات التي وضعت تعري ا لنظام 
 2. المعلومات

المتضمن  09-04من ال قرة من القانون رقم  2المادة حيث أنه عر  من خ ل نص 
    3. القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا الإع م والاتصال ومكافحتها

المنظومة المعلوماتية " وسي أي نظام من صل أو مجموعة من الأنظمة  " مسميا إياف :
منها أو أكثر معالجة اةلية للمعطيات  المتصلة ما بعضها البع  أو مترابطة م يقوم واحد

 4. تن يذا لبرنامن معين "

  الجريمة الالكترونية وصور وأنواع خصائص:  الثاني المطلب

الإنسررران برررالخير الكثيررررم وطبعرررت مختلررر  جوانرررط  الا شرررة أن المعلوماتيرررة عرررادت علررر
حياترررره بطررررابا لررررم يكررررن لرررريحلم برررره قبررررل وقررررت قريررررطم فهررررذا التقرررردم العلمرررري الكبيررررر فرررري مجررررال 
المعلوماتيررة يسررر حيرراة الإنسرران ووفررر عليرره جهررداً كبيررراً وطبررا شررتا معام ترره بالسرررعة ال ائقررة  

 اأن سرررذف المعلوماتيرررة وفررررت علررر والتررري لرررولا سرررذا التطرررور لاسرررتررقت مرررن الوقرررت الكثيررررم كمرررا
الإنسان الكثير مرن المرال الرذي كران سرين قه فري قضراء حاجرات أصربح يمكنره أن يقضريها فري 
بيترره بكبسررة زرم لكررن وفرري المقابررل فقررد ارتررربط اسررتعمال سررذف الوسررائل ال نيررة الحديثررة بظهرررور 

ن الجرررائم طبعتهررا جرررائم جديرردة لررم تكررن معروفررة مررن قبررلم فهررذف التقنيررة أوجرردت ألوانررا جديرردة مرر
بطابعهرررررا وأسررررربرت عليهرررررا خصرررررائص ميزتهرررررا عرررررن ميرسرررررا مرررررن الجررررررائمم سرررررواء تعلقرررررت سرررررذف 

سرررذف الجررررائم فميزتررره عرررن المجررررم التقليررردي أو تعلقرررت  االخصرررائص بالشرررخص الرررذي يقررردم علررر

                                                           

م يتضمن القواعد الخاصة بالوقاية من الجرائم المتصلة  2009سنة  1430شعبان  14المؤرخ في  04-09قانون رقم  1 
 .5م الص حة  16/08/2009بتاريخ  47بتكنولوجيا الاع م والاتصال ومكافحتها م الجريدة الرسمية عدد 

 .5ن   المرجا م الص حة  2 

 م المرجا السابق. 04-09ال قرة ط من القانون رقم  2المادة  3 

 .4 حة صالم  2016- 2015نشنرررراش منية م مداخلة حول الركن الم تر  في الجريمة المعلوماتية م جامعة بسكرة  4 
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ثباتها أو مرا يلعبره الضرحية مرن دور فيهرام أو تعلرق الأمرر  بالجريمة ذاتها وصعوبة اكتشافها وا 
 المكاني لهذف الجريمة أو الخسائر التي تخل ها. بالنطاق

  خصائص الجريمة الالكترونية: الفرع الأول

تن ررررد الجريمرررة الالكترونيرررة بخصرررائص عررردة تميزسرررا عرررن بقيرررة الجررررائم م فررري سرررذا ال ررررج 
سنتطرق إلا سذف الخصائص المتعلقة بالجريمة الالكترونية وسري كالترالي : الجررائم التري تردفا 

ات م الجرررائم العررابرة للحرردود م سررهولة ارتكابهررا م صررعوبة معرفررة مرتكررط الجريمررة علررا المعطيرر
 سهولة إخ اء وطم  آثارسا وأخيرا جرائم متطورة ومتعددة الأشكال.

  الجرائم التي تدفع على المعطيات: ول البند الأ 

نظرا لما تشهدف الدول بص ة عامة بما فيها الجزائرم فيما تعلق بالتحول الرقمي 
للمعلومات المتعددة الاستعمالات والإستخدامات عامة كانت أو خاصة م مسموح بتداولها أو 
مير مسموح ذات قيمة أو ليست ذات قيمة م والمهم أن تلة المعلومات المتداولة آليا ينبري 

اء عليهام لهذا تدخل المشرج لإض اء حماية لها تكر  لدت الأشخاص حمايتها من الإعتد
جانط من الأمن القانوني لمالة تلة المعلومة أو بالأحرت أمن قانوني للمعلومة في حد ذاتها 
من مختل  الإعتداءات الواقعة عليهام فإذا كان سذا الإستمام بالمعلومة الإلكترونية بوجه عام 

نسبة للمعلومات الشخصية التي تتميز بطابعها الحسا م وسذا فالأمر يزداد أسمية بال
لإرتباطها بحرمة الحياة الخاصة للأفرادم فبالرمم من صدور عدة نصوص قانونية م سواء 
كانت متعلقة بالمعلوماتية أو بحرمة الحياة الخاصةم إلا أنها لم تشر إلا المعطيات 

ي استمر إلا ماية صدور القانون رقم الشخصية كحق يستوجط حمايته سذا ال راغ القانون
المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابا  1 07/18

المؤرخة  34والصادر بالجريدة الرسمية عدد  2018يونيو سنة  10الشخصي المؤرخ في 
يهمنا في م والذي تضمن في فصله الثاث أحكام جزائية متعددة وما 2018يونيو  10بتاريخ 

سذف الدراسة سي تلة الجرائم المتعلقة بالمسا  بالمعطيات الشخصية التي سنحاول تسليط 
                                                           

. يتعلق بحماية الأشخاص الطبيعيين 2018يونيو سنة  10الموافق  1439رمضان عام  25ؤرخ في م 07/18القانون  1 
 .في مجال معالجة المعطيات ذات الطابا الشخصي
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الضوء عليها وفق دراسة قانونية تحليلية نق  من خ لها علا صور تلة الجرائم متعمقين 
 1. في أركانها والجزاءات المتربة عنها

  الجرائم العابرة للحدود:  البند الثاني

لي  سناة في عالم اليوم حدود تق  حائ  أمام نقل المعطيات بين الحاسبات اةلية 
الموزعة في مختل  دول العالم عبر شبكات المعلومات فيمكن في بضا دقائق نقل كم سائل 
من المعطيات بين حاسط وآخر يبعد عنه آلا  الكيلومتراتم كما يمكن أن تقا الجريمة من 

مجني عليه في دولة أخرت في وقت يسير جدا مكبدة أفدح  جان في دولة معينة علي
الخسائر لاسيما ما تعاظم الدور الذي تقدمه شبكة الإنترنتم خاصة في مجال التجارة 

 .الإلكترونية وازدياد اعتماد البنوة عليها

الجريمة الإلكترونية ذات بعد دوليم أي أنها عابرة الحدودم فهي قد تتجاوز الحدود 
من الأحيان  الشبكة المعلوماتيةم وسو ما يثير في كثير بسبط أن تن يذسا يتم عبرالجررافية 

تحديات قانونية إدارية فنيةم كما ينتن عنه صعوبات سياسية بشأن مواجهتها لاسيما فيما 
 2. يتعلق بإجراءات الم حقة الجنائية

يادة والاختصاص وتثير الطبيعة الدولية لهذف الجرائم العديد من المشاكلم كمشكلة الس
وتذكر في سذا  3 القضائي وقبول الأدلة المتحصلة عليها في دولة ما أمام قضاء دولة أخرت

وفيها قام مبرمن انجليزي يعمل لدت بنة بالكويت  Thompson RNالمجال قضية 
بالت عط في معطيات بنظام الحاسط اةلي الخاص بالبنةم وذلة عن طريق الخصم من 
أرصدة العم ء ثم الإيداج في حسابه الخاصم وبعد عودته لانجلترا طلط من البنة تحويل 

حوكم ال اعل بتهمة م بذلة الحساط الخاص إلي عدة حسابات بنكية في انجلترا فقام البنة 
                                                           

م مجلة البحوث القانونية  07/18عبد الوساط م جرائم المسا  بالمعطيات الشخصية علا ضوء القانون رقم ملياني  1 
 .  272م الص حة  28/01/2023م بتاريخ  1م العدد  6والاقتصادية م الطبعة 

نظمة الدوليةم مجلة كلية لأمية وا سلإلكترونية وسبل مواجهتها في الشريعة الإابراسيم رمضان إبراسيم عطايام الجريمة ا 2 
 .374 حة صال م 30الشريعة والقانون بطنطام الجزء الثانيم العدد 

 2003  نائلة عادل محمد فريد قورةم جرائم الحاسط الاقتصاديةم دراسة نظرية وتطبيقيةم دار النهضة العربيةم القاسرة. د 3 
 .49الص حة 
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أموال الرير بطريق الاحتيال وحكم عليه بعقوبة السجنم طعن في الحكم  االحصول عل
ن فعلي السحط والإيداج قد تما في الكويت استنادا إلا عدم اختصاص القضاء الإنجليزي لأ

 لم لا في إنجلترا لكن محكمة الاستئنا  رفضت طعنه وردت بأن النشاط الإجرامي للمتهم
يكتمل إلا بعد الطلط الذي تقدم به إلا مدير البنة بالتحويل وما أس ر عنه من حصوله 

 .الأموال محل النشاط الإجرامي بواسطة البنوة الإنجليزيةا عل

  سهولة ارتكابها:  البند الثالث

لا تتطلط جرائم الأنترنت عن ا لتن يذسا أو مجهودا كبيرا م فهي تنقذ بأقل جهد ممكن 
مقارنة بالجرائم التقليدية التي تتطلط نوعا من المجهود العضلي الذي قد يكون في صورة 
ممارسة العن  والإيذاء م كما سو الحال في جريمة القتل أو الاختطا  م أو في صورة الخلا 

 1يد الم اتيح كما سو الحال في جريمة السرقة. أو الكسر وتقل

تتميز جرائم الأنترنت بأنها جرائم سادئة بطبيعتها لا تحتار إلا العن  بل كل ما تحتار 
إليه سو القدرة علا التعامل ما جهاز الحاسوط بمستوت تقني يوظ  في ارتكاط الأفعال 
مير المشروعة م وتحتار كذلة إلا وجود شبكة المعلومات الدولية  الأنترنته ما وجود 

قدرته علا التعامل ما الشبكة للقيام بجرائم مختل ة كالتجس  أو  مجرم يوظ  خبرته أو
اختراق خصوصيات الرير أو الررير بالقاصرين م فمن سذا المنطلق تعد الجريمة المرتكبة 

نما مجرد أرقام عبر الانترنت من الجرائم النظي ة ف  آثار فيها لأي  عن  أو دماء م وا 
خزونة في ذاكرة الحاسبات اةلية ولي  لها أثر خارجي وبيانات يتم ترييرسا من السج ت الم

 2مادي. 

  صعوبة معرفة مرتكب الجريمة: رابع البند ال

ذا اكتش ت فإن ذلة يكون  ثباتها م وا  تتميز الجريمة الالكترونية بصعوبة اكتشافها وا 
بمح  الصدفة عادة م حيث يبدو من الواضح أن عدد الحالات التي تم فيها اكتشا  سذف 

                                                           

م مذكرة لنيل شهادة الماجستير في القانون الخاص م كلية الحقوق يوس  صرير م الجريمة المرتكبة عبر الأنترنت  1 
 .16م الص حة  2013جامعة مولود معمري م تيزي وزو م 

 .16يوس  صرير م المرجا السابق م الص حة  2 
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لجرائم قليلة إذا قورنت بما يتم اكتشافه من الجرائم التقليدية م ويمكن رد الأسباط التي تق  ا
ثباتها إلا عدة عوامل منها :    1وراء الصعوبة في اكتشا  الجريمة الالكترونية وا 

أن الجريمة الالكترونية لا تترة آثار مادية م فهي جريمة تقا في بيئة الكترونية يتم فيها  -1
المعلومات وتداولها بالنبضات الالكترونية م ولا توجد مستندات ورقية م فهذف الجريمة نقل 

عبارة عن أرقام تترير في السج ت فالجريمة الالكترونية لا تترة شهودا يمكن استجوابهم ولا 
 أدلة يمكن فحصها.

ثانية أن صعوبة الاحت اظ بدليل الجريمة الالكترونية م إذ يستطيا المجرم في أقل من  -2
  .أو يحر  أو يرير المعلومات الموجودة في الكمبيوتريمحو 

تحتار الجريمة الالكترونية لاكتشافها إلا خبرة فنية م حيث تتطلط جريمة الكمبيوتر  -3
إلمام معلومات واسعة سواء لارتكابها أو التحقيق فيها م كما أن رجال الضبطية القضائية 

الالكتروني م فقد يتسبط المحقق دون قصد في إت    يجدون صعوبة للتعامل ما الدليل
الدليل الالكتروني أو تدميرف كما في حالة محو البيانات الموجودة علا الأسطوانة الصلبة أو 

أو الماسح قد لا يقوم بمصادرة جهاز الكمبيوتر المستخدم في ارتكاط الجريمة أو الطابعة 
اء دورات تدريبية لرجال الضبطية القضائية الضوئي لذلة أصبح من الضروري في وقتنا إجر 

ورجال القضاء والخبراء وال نيين للتعاون فيما بينهم وصولا إلا أحسن الطرق لمكافحة 
 2 الجريمة الالكترونية.

  سهولة إخفاء وطمس آثارها: خامس البند ال

قانونية العتبر إخ اء وطم  آثار الجريمة الإلكترونية من الأمور الصعبة جداً ومير ي
حيث يمكن للسلطات الإلكترونية والمتخصصين في الجرائم الإلكترونية استخدام تقنيات 
متطورة لتحديد مصدر الهجوم ومعرفة المتورطين فيهم كما يمكن للشرطة القضائية استخدام 
أدوات الرصد والتحليل الجنائي الرقمي لتحديد من ذ الهجوم ومسار الجريمة الإلكترونية. 

                                                           

 .3م الص حة  2011م أكتوبر  36حسين فريجة م الجرائم الالكترونية والانترنت م مجلة المعلوماتية م العدد  1 

 .16يوس  صرير م المرجا السابق م الص حة  2 
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جط علا الأشخاص عدم الاعتماد علا تقنيات إخ اء اةثار الإلكترونية لأنها يمكن لذلةم ي
 1 أن تؤدي إلا اكتشا  دلائل عليها وتعري  صاحبها للمساءلة القانونية.

  جرائم متطورة ومتعددة الأشكال: سادس البند ال

مات لا يختل  مجرم المعطيات كثيرا عن المجرم في الجرائم التقليديةم ذلة أن له س
يوجد لها مثيل لدت ميرفم كما أن له طوائ  وأنماط خاصة بهم كما أن العوامل التي تدفعه 
لارتكاط الجريمة مختل ة عندف أيضام فبالنسبة لسمات سذا المجرم فهو إنسان اجتماعيم أي 
انه متوافق ما مجتمعه ومالبا ما تكون له مكانة معتبرة فيه ويحظا بالاحترام منهم كما أن 

ذا المجرم يمتلة المعرفة والمهارة والوسيلة الخاصة بهذف الجريمةم وسذا الاكتساط يتم عن س
طريق الدراسة المتخصصة في سذا المجالم أو عن طريق الخبرة والاحتكاة باةخرينم كما 
أن سذا المجرم إنسان ذكيم إذ أنه يسترل ذكاءف في تن يذ جريمتهم ولا يستعين بالقوة الجسدية 

إلا بالقدر اليسير جدام وي سر سذا أن سذا المجرم من ذوي المستويات العلمية  في ذلة
 مالبا.العالية 

وما يميز مجرم المعطيات أيضا سي الدوافا التي تدفعه لارتكاط الجريمةم فهي متعددة 
ومختل ة فقد تكون السعي لتحقيق الربح وقد تكون الرمبة في الانتقام من رط العمل وقد 

وقد يرتبط الدافا بحط . ة في قهر النظام والت وق علي وسائل التقنية وتعقيدساتكون الرمب
إلا مير ذلة من البواعث كما  ..التعلم والاستكشا م كما قد يرتبط بالسياسة والايديولوجيا 

 : يتميز مجرم المعطيات أيضا ب ئاته وأنماطه المختل ة وسو ينقسم إلا نوعين رئيسيين

  المولعون بالمعلوماتيةسم الهواة : الأول. 
  سم محترفو الجرائم المعلوماتية وأسا  التمييز بين النوعين سو الباعث أو : والثاني

الدافا إلا ارتكاط الجريمةم بينما سو ساذر لدت النوج الأول لا يتعدت الرمبة في الاستط ج 
 2 .أو ميرف والاستكشا م فهو خبيث لدت النوج الثانيم والذي قد يكون ماليا أو سياسيا

                                                           

 .18يوس  صرير م المرجا السابق م الص حة  1 

 2002م القاسرة  2د, عبد الله حسين محمود م شرقة المعلومات المخزنة في الحاسط اةلي م دار النهضة العربية م ط  2 
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  المجرم المعلوماتي: الفرع الثاني 

يعتبر المجرم المعلوماتي أسا  ارتكاط الجريمة في المجال المعلوماتي م وتتطلط 
السياسة الجنائية بداية التعر  علا سذا النوج الخطير من المجرمين بالإضافة إلا التعر  

حتا يستطيا المشرج معرفة أسباط علا الدوافا التي تؤدي بهم إلا ارتكاط سذف الجرائم م 
سذا الإجرام ومحاولة مكافحته والوقاية منه وعلا سذا الأسا  م سو  يتم التعر  علا 

 ه.البند الثالثه ودوافعه  البند الثانيم وص اته  ه البند الأولتصني ات المجرم المعلوماتي  

  تصنيفات المجرم المعلوماتي:  البند الأول

لا شة فيه أن الشخص الذي يرتكط ال عل مير المشروج ويعتدي فيه علا حق  مما
من حقوق الرير يعد في نظر القانون مجرما ويتعر  للعقاط إذا ما اقتر  جريمته. ولذلةم 
ولكي تحقق العقوبة سدفها المباشر أو مير المباشر أي تحقيق الردج العام أو الخاص فيجط 

ي من حيث ص اتهم والظرو  التي دفعته إلا ارتكاط جريمته النظر إلا المجرم المعلومات
وأسبابها وذلة حتا يمكن تأسيله .اجتماعيا وقد تم تصني  المجرم المعلوماتي إلا ث ثة 

  1: أنواج

ويطلق علا سذف الطائ ة مصطلح  الهاكرزه  : هواة ارتكاب الجرائم المعلوماتية -1
Hacker's الذي يدخل علا شبكات وحاسبات اةخرين  ويعني المتط لم وسو ذلة الشخص

دون حق يتميزون بقدر عال التقنيةم ويت اخرون بإلمامهم بعلوم الحاسوط وبقدرتهم علا 
اختراق شبكات الحاسط اةلي وبجهدسم الذاتيم ودون الاستعانة بأي تعليمات من أي 

ط عاطل عن مصادرم وأملبهم صرار السن؛ مراسقون وشباط طلبة وت ميذ ثانويات وشبا
 العمل.

ويهد  ساوي ارتكاط الجرائم المعلوماتية إلا الحصول علا المعلومات بشتا الوسائل 
 2 ويسخر قدراته في سذا المجال.
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 Cracker's ويطلق علا سذف الطائ ة مصطلح : محترفو ارتكاب الجرائم المعلوماتية -2 
ويتميز أفراد سذف الطائ ة بالتخصص العالي في مجال الحاسط اةليم وتعد سذف الطائ ة 

 اعتداءاتهم بالأسا  إلا تحقيق الكسط الأخطر من بين مجرمي المعلوماتيةم حيث تهد 

المادي لهم أو للجهات التي كل تهم و سخرتهم لارتكاط جرائم الحاسوطم كما تهد  
أمرا  سياسية والتعبير عن موق  فكري أو نظري أو فلس ي اعتداءات بعضهم إلا تحقيق 

وأفراد سذف الطائ ة يتسمون بالتكتم خ فا للطائ ة الأولام ف  يتبادلون المعلومات بشأن 
أنشطتهم بل يطورون معارفهم الخاصة ويحاولون ما أمكن عدم كش  طرقهم التقنية لارتكاط 

 جرائمهم.

وتشير الدراسات إلا أنهم من الشباط الأكبر سنا من الطائ ة الأولا وأن معظمهم 
سنةم ومالبا ما يتم ارتكاط سذف الجرائم المعلوماتية في سذف  40و  25تتراوح أعمارسم ما بين 

المرحلة من أشخاص يعملون في منشأة مام أو مسؤولين عن أنظمة معلوماتيةم فهم يملكون 
والتقنية الكافية للت عط بالحاسبات اةليةم وعندئذ يقومون بتن يذ أفعالهم مير المعرفة ال زمة 

المشروعة بأن سهم أو بمشاركة أو مساعدة أشخاص آخرين سواء كانوا فنيين أم مجرد 
وسطاءم ومما يساعد علا نجاح عملياتهم مير المشروعة. وسنا يكمن الخطر الحقيقيم أنهم 

م مستخدمين مثاليينم والرالبية العظما فيهم يشرلون مراكز كثيرا ما ينظر إليهم بوص ه
 1 قيادية سامةم ويتمتعون لذلة بثقة كبيرة في مجال عملهم.

ويتشابه مرتكبو سذف الأفعال اةثمة ما المجرمين ذوي الياقات البيضاء من حيث كونهم 
ات وعلا قدر من تقنية الإلكتروني من أصحاط التخصصات العاليةم ولهم الهيمنة الكاملة ما

 2. الذكاء

يكتسط سذا النمط المستحدث من الإجرام المرتبط بالاستخدام التعس ي للحاسط اةلي 
ولتعدد أنواج مرتكبيه وممو  شخصيتهم  خطورة خاصةم نظرا إلا تقنيته العالية من جهة

من جهة أخرت في الهاكرز يتحدون إجراءات نظم المعلوماتم ولكن لا تتوافر لديهم دوافا 
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ثبات قدراتهم وت وقهم علا عك  الكراكرز الذين تعك   تخريبية بل لهم دافا التحدي وا 
 .اعتداءاتهم الميول الإجرامي الخطير في إحداث التخريط

تتأل  سذف المجموعة من أشخاص يدافعون عن  : ن من ذوي المثل العلياالمتطرفو -3
قضية أو ماية لي  لها ع قة بمصالحهم الشخصية المباشرة وسم علا استعداد ل نخراط في 
أنشطة إجرامية من شأنها أن تسبط أضرارا جسيمة باةخرين أو بقطاعات كاملة في 

با سياسي أو اقتصادي أو ديني أو تتعلق المجتمام وقد يكون وراء ذلة اسباط ذات طا
 1. بحقوق الإنسان

 : صفات المجرم المعلوماتي البند الثاني

           مرتكبرررري الجرررررائم وذلررررة يتميررررز مرتكررررط الجرررررائم المعلوماتيررررة بصرررر ات خاصررررة ميرررررف مررررن
 : من حيث

  إنه إنسان اجتماعيم فهو لا يضا ن سه في حالة عداء سافر ما المجتما الذي يحيط
بهم بل إنه إنسان متوافق معهم وتزداد خطورته الإجرامية إذا زاد تكي ه الاجتماعي ما توافر 

 2 الشخصية الإجرامية لديه.
  إنه إنسان محتر  وذكي يك ي أن يقوم المجرم المعلوماتي بالت عط في بيانات وبرامن

الحاسط اةلي لكي يمحو سذف البيانات أو يعطل استخدام البرامن ولي  عليه سوت اللجوء 
إلا زرج ال يروسات في سذف البرامن أو استخدام القنابل المنطقية أو الزمنية لكي يشل حركة 

        ماتي ويجعله مير قادر علا القيام بوظائ ه الطبيعية. وقد يصل الأمر إلا حد النظام المعلو 
الإجرام م مما يشمل خطرا كبيرا علا المجتما م سواء كان فردا أو جماعة منظمة  احترا 

 3أو مير ذلة. 

كل سذف الص ات ساعدت سؤلاء المجرمين علا اتركاط جرائمهم دون ترة أي أثر 
  له الكش  عن جرائمهم ومساءلتهم جنائيا.مادي يمكن من خ
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 ةم المعلوماتيائالجر  دوافع ارتكاب:  البند الثالث

ثمة دوافا عديدة تحرة مجرمي المعلوماتية لارتكاط أفعال الاعتداء المختل ة المنضوية 
 تحت م هوم الإجرام المعلوماتي م ويمكن تلخيص سذف الدوافه فيما يلي :

 الدوافع الذاتية :  – 1

داخل الن   البشرية م فكثير من الأفراد  الانتقام موجودالرغبة الأكيدة في الانتقام :  –أ
ي صلون تع سيا أو برير وجه حق من شركة أو منظمة حكومية أو حتا مصر  م وسم 
يملكون المعلومات ال زمة والمعرفة الكافية بخ ايا سذف الجهة م لذلة يرتكط الجاني الجريمة 

الانتقام ليجعل الشركة أو المؤسسة تتكبد الخسائر المالية الكبيرة من جراء ما رمبة منه في 
  1يسببه لها من ضرر يحتار إص حه إلا وقت لا بأ  به. 

الصورة الذسنية لمرتكبي  الرغبة في إثبات الذات والتفوق على تعقيد وسائل التقنية : –ب
والذكيم الذي يستحق الإعجاط لا صورة البطل سي صورة جرائم الحاسوط والإنترنت مالبا 

          المجرم الذي يستوجط محاكمتهم فمرتكبو سذف الجرائم يسعون إلا إظهار ت وقهم ومستوت
ارتقاء براعتهمم إلا درجة أنه إزاء ظهور أي تقنية مستحدثةم فإن مرتكبي سذف الجرائم لديهم 

ت وق عليهام وليسوا علا جانط كبير من شر  اةلة فيحاولون إيجاد الوسيلة لتحطيمهام أو ال
نما سم  ي ضلون تحقيق انتصارات تقنية ودون أن يتوافر لديهم أي مالبا الخطورة الإجراميةم وا 

  2. نوايا سيئة

يرت قراصنة الكمبيوتر أن الحصول علا المعلومة  الولع في جمع المعلومات وتعلمها : –ج
جهدف في تعلم كي ية اختراق المواقا الممنوعة  يجط ألا يكون عليه أي قيدم فالقرصان يكر 

ومالبا ما يكون القراصنة مجموعات يكون الهد  منها التعاون وتبادل المعلومات وتقاسم 
 البرامن والأخبار.
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كما ي ضل القراصنة أن يكونوا مجهولين حتا يتمكنوا الاستمرار في الوجود داخل 
 1الأنظمة لأطول فترة ممكنة. 

يعتبر دافا المزاح والدعابة من الدوافا التي  رائم كوسيلة للتسلية والدعابة :ارتكاب الج –د
نما برر   ن كان لا يقصد من ورائها إحداث جرائم وا  تجعل الشخص يقوم بتصرفات وا 

من  سذف التصرفات قد تنتن عنها نتائن ترقا إلا درجة الجريمة لأنه المزاح فقطم ولكن
مسح مجموعة من المل ات من جهاز شخص آخر. وكانت بالطبيعي أن الشخص الذي يقوم 

مكن القول بأن سذا التصر  مجرد دعابةم بل يوي علا معلومات مهمة ف  تحتسذف المل ات 
ريط متعمد في حالة ما إذا كان سناة قانون تخإن سذا التصر  في حقيقته جريمة إت   و 

 . سذا ال عل   يجرم 

 الدوافع المادية :  – 2

الدوافا المادية من أسم البواعث علا ارتكاط الجرائم المعلوماتية لما تحققه من تعتبر 
ثراء فاحش حيث يرجا ارتكابهم لها إلا الديون الناتجة من المشاكل العائلية أو الخسائر 
الضخمة من العاط القمار أو إدمان المخدرات وقد تكون جميا الوسائل بالنسبة إلا البع  

 2. الحالات فالراية تبرر الوسيلةمشروعة في مثل سذف 

فالطما وحط الثراء السريا يدفا ال رد إلا القرصنة أو السرقة أو الاخت   عن طريق 
الحاسوط للحصول علا المال لتلبية حاجاته الأساسية والرمبة في الثراء السريا مير المكل  

          الجوسسةبالإضافة إلا تحقيق أمرا  معنوية مقصودة وذلة من خ ل عمليات 
 واختراق المواقا.

نتيجة تنوج اصنا  الأشخاص مرتكبي الإجرام المعلوماتيم وما يتميزون به من معرفة 
وتقنية كافية للت عط بالحاسبات اةلية وفقا لهواسم أخذوا يشكلون خطرا علا أنظمة الحاسط 

 3 بما يشمله من معلومات وكذا علا الحياة الخاصة للأفراد وأموالهم.
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سذف بص ة عامة أسم الص ات والدوافا الخاصة بالمجرم المعلوماتيم خاصة أنه لم 
تتضح الصورة جلية في شأن تحديد ص ات مرتكي جرائم الحاسوط واستظهار سماتهم 

الخاصة بالظاسرة برمتها من جهة م ونظرا إلا  وضبط دوافعهم نظرا إلا قلة الدراسات
 عل عدم التبليغ عن جرائمها مير المكتش ة من جهة صعوبة الإلمام بمداسا الحقيقي م ب

أخرت م حيث يستخدم منتهكو القوانين الإمكانيات والأساليط المعلوماتية لارتكاط سذف 
الجرائم وكذا التهرط من المساءلة بالإضافة إلا كونها من الجرائم التي يكون فيها الاشتراة 

 أو المساعدة ضرورية.
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 الالكترونية والإجراءات العامة ةمير أركان وأحكام الج:  الثانيالمبحث 
سبق وأن تطرقنا في بداية بحثنا إلا م هوم الجريمة الالكترونية ولقد سلطنا الضوء تاليا 

سنعر  في سذا المبحث م أركان إلا خصائصها وسماتها وكذا الدوافا الخاصة بها. 
وله و الإجراءات العامة سذف الأخيرة  المطلط الجريمة الالكترونية وأحكامها  المطلط الأ

 الثانيه. 

 وأحكامهاالجريمة الإلكترونية أركان الأول:  المطلب

  أركان الجريمة الالكترونية:  الأولالفرع 

أركررران الجرررريمة الالكرتررررونية الأسرراسية والمتمثلة في الررركن ال رج ونترنرراول في سرررذا 
والمتمثل في  ثانياه والمتمثل في نصرروص القرررانونية وارلررركن المرررادي   أولاه الشررررعي

المتمثل في القصد الجنررائي للجررريمة   ثالثاه السلوكرررات المررادية المجرررمة واررلركن المعنوي
 .الإلكتررررونية

  الركن الشرعي للجريمة الالكترونية: البند الأول

ل المادية الصادرة عن الإنسان سذف الأفعال تختل  حسط إن الجريمة سي نتيجة الأفعا
نشاطات الإنسان م وسذا ما جعل المشرج يتدخل لتجريم سذف الأفعال الضارة بموجط نص 

 1. قانوني يحدد فيه ال عل الضار أو المجرم والعقوبة المقررة لارتكابه

الشرعية وسي عرردم رجعية القرررانون الجنررائي بمعنا  القررراعدة الأسرراسية الناتجة عرن مبدء
 1وسرررذا مرا نصت علرريره المرررادة  2 لا يمكن معررراقبة شخص ارتكط فع  لرم يجررررمه القرررانون

  3. " لا جررريمة ولا عقرروبة أو تررردبير أمررن بررريرررر نص قرررانونيمررن قرررانون العقرررروبررات " 

رررذا المربردأ أن القررراضي الجنرررائي عنررد ت سريررررف لنصوص القررانون أن ي سرررف ويتميز س
ت سيرررررا ضيقررا م بالإضافرررة إلا منا اللجررروء إلررا القيررا  بمعنا عرردم لجررروء القرررراضي 

                                                           

 .27الص حة م  2011م  10م الجزائر م ط  ةأحسن بوسقيعة م الوجيز في القانون الجزائي العام م دار سوم 1 

 .78الص حة م  2006م  2الجرائم المعلوماتية م دار ال كر الجامعي م الإسكندرية م ط  أحمد خلي ة الملط م 2 

 .4 الص حةم د ط م  2009فبراير  25المؤرخ في  01-09العقوبات م قانون رقم مولود ديدان م قانون  3 
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بتجرررررريمه فيقررررر  الجنررررائي إلا قيررا  فعرررل لررم ريرررد نص بتجرررررريمه علررا فعرررل ورد نص
 1. القرررراضي الجنررررائي للأول عقرررروبة الثررراني للتشرررابه بين ال عرررلين

 للجريمة الالكترونية  المادي: الركن  البند الثاني

 لانها لأنسان من أفكار لإعبرة بما في خلد ا لابد من فعل أو إمتناج يمكن إثباته إذ لا 
خر حسط التصني  الذي يقا ةمادي سنا يختل  من حال لتدخل دائرة التجريمم والركن ا

معلوماتية تحت تكيي  واحدم فقد تشكل الواقعة ليمكن حصر الجريمة ا لاوعليه  علا ال عل
معلوماتية واقعة قذ  أو تهديد أو تحري  وبشكل لمرتكبة والتي تحمل وص  الجريمة الا

ل بع  القواعد التي ينطبق حكمها  ي عليه قانون العقوبات من خيجر  لمامطابق تماما 
م إذ يمكن لايسبط إشكا لاحتا علا الجرائم الواقعة عن طرق جهاز الكمبيوتر م وسذا 

أن سناة أنواعا من  لاتطبيق نصوص قانون العقوبات علا سذف السلوكيات التقليديةم إ
 2. سذا ما يدعو للتدخل التشريعيالسلوة يتطلط التمييز بينها وبين سابقتها م و 

قة السببية  جرامي والنتيجة والعلإلكترونية من السلوة الإدي للجريمة اامليتكون الركن ا
مادي دون تحقق النتيجةم كالتبليغ عن الجريمة قبل تحقيق لعلما أنه يمكن تحقق الركن ا

 موقا علا الشبكة إلال: إنشاء موقا للتشهير بشخص معين دون طرح سذا ا مث نتيجتهام 
 ه.مناص من معاقبة ال اعل لاأنه 

يتخذ الركن المادي في سذف الجريمة عدة صور بحسط كل فعل إيجابي مرتكط  مث : 
جريمة الرش المعلوماتي : الركن المادي فيها سو تريير الحقيقة في التسجي ت الالكترونية 

 3أو المحررا الالكترونية. 

 
                                                           

مذكرة مكملة  المقارن م ايالجزائري والتشر  ايفي التشر  ةيم الإطار القانوني لمكافحة جرائم المعلومات  يمعتوق عبد اللط 1 
 .25 حة صالم  2012-ر2011م  ةيوعلوم الجنائ ريادة الماجستھش ليلن

نترنت وطرق محاربتها أعمال لأمرأة علا ص حات المارسة ضد املالكترونية لإمدفة شري ة و القص صليحةم الجريمة ابن  2 
 48 حة صم ال 2017مار  29م الجزائرم “لكترونية في التشريا الجزائريلاآليات مكافحة الجرائم ا”ملتقا الوطنيم لا

جراءات لإفضيلة عاقليم الجريمة ا 3  الجرائم " مؤتمر الدولي الرابا عشر لل التشريا الجزائريم ا مواجهتها من خلكترونية وا 
 .118م الص حة  2017مار   24-25م طرابل م بتاريخ "  لكترونيةلإا
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 للجريمة الالكترونية  المعنوي: الركن  البند الثالث

سا  وجود القصد العام لأمعلوماتية كريرسا من الجرائم والتي ت تر  بالتعد الجرائم ا
يمكن تصور وجود قصد خاص بالجريمة  لاسؤولية الجنائيةم و لملتحديد ا هرادةلإالعلمم وا 

ماتيةم فهذا يرجا معلو لدون أن يسبقه القصد العامم أما عن وجود القصد الخاص في الجرائم ا
مرتكبة والنية الخاصة لدت الجاني من وراء القيام لولا إلا طبيعة الجريمة الأبالدرجة ا

 . مشروج أو إرتكاط الجريمةلبال عل مير ا

 يتكون الركن المعنوي للجريمة الالكترونية من عنصرين سما العلم والإرادة. 

 العلم : سو إدراة ال اعل للأمور.

 هي اتجاف السلوة الإجرامي لتحقيق النتيجة.أما الإرادة : ف

عروفة في قانون العقوباتم قد يكون القصد الجنائي عاما ملاطبقا للمبادئ العامة 
جرامي وينحصر في حدود لإباشر للسلوة اموخاصا القصد الجنائي العام: سو الهد  ال

  .إرتكاط ال عل

  خرت فلأالجرائم دون ا أما القصد الجنائي الخاص: سو ما يتطلط توافرف في بع 
مثال: في جريمة  يكت ي ال اعل بإرتكابه الجريمةم بل يذسط إلا التأكد من تحقيق النتيجة 

لقصد اوعليه ما سو  همجني عليهليكت ي الجاني بال عل بل يتأكد من إزساق روح ا لاالقتل 
 يجط توافرف في الجريمة الالكترونية ؟ الجنائي الذي

الجريمة الالكترونية يوجه سلوكه الإجرامي نحو ارتكاط فعل  الأصل إن ال اعل في
مير مشروج أو مير مسموح به ما علمه وقاصدا ذلة ومهما يكن لا يستطيا انت اء علمه 

 كركن للقصد الجنائي العام.

ستثناء ولكن الكترونية دون أي لإإذن فالقصد الجنائي العام متوافر في جميا الجرائم ا 
مثال: جرائم  توافر فيها القصد الجنائي الخاص يلكترونية لإيمنا أن بع  الجرائم ا لاسذا 
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حوال يرجا لأ. وفي كل اهنترنتم وجرائم نشر ال يروسات عبر الشبكةلأتشويه السمعة عبر ا
 1 .ضيمر للسلطة التقديرية للقالأا

يقا علا عاتق  معلوماتية فهولمعنوي في الجرائم الثبات في توافر الركن الإأما عن ا
محكمة لا مختصة بالنظر في مثل سذا النوج من القضايام ولمحكمة الالنيابة العامة وا

حية بتقدير وجود سوء النية من عدمها ووزن البيانات تمحيصها بما لها من  صاحبة الص
 2. مرفوعة أمامهالحية بإعتبارسا صاحبة القرار النهائي بال صل في الدعاوت اص 

  أحكام الجريمة الالكترونية:  الثانيالفرع 

تشترة جميا صور الجريمة الالكترونية في أحكام مشتركة بينها فيما يتعلق بالشروج 
  أولاه والمساسمة الجنائية  ثانياه والات اق الجنائي  ثالثاه والتي سنعرضها فيما يلي : 

 أحكام الشروع في الجريمة الالكترونية : البند الأول

شروج من حيث التعري  والتجريم مذسبين سما المذسط المادي الذي يشترط في يتنازج ال
الشروج أن يبدأ الجاني بارتكاط أحد الأفعال المكونة للركن المادي للجريمة م ولا يعتد بما 

 سبق من أفعال بحيث يدخلها أنصار سذا المذسط ضمن المرحلة التحضيرية للجريمة.

أما المذسط الثاني فهو المذسط الشخصي الذي يعتد بالنية الإجرامية ويعد شروعا وفقا 
تحقيق النتيجة لهذا المذسط ارتكاط ال اعل فع  معينا بنية ارتكاط فعل لاحق له يؤدي إلا 

من  30وقد تناول المشرج الجزائري مسألة الشروج في المادة  3الإجرامية التي يستهدفها 
ات التي تنص علا أن كل المحاولات لارتكاط جناية تبتدئ بالشروج في التن يذ قانون العقوب

أو بأفعال لا لب  فيها تؤدي مباشرة إلا ارتكابها تعتبر كالجناية ن سها إذا لم توق  أو لم 
يخط أثرسا إلا نتيجة لظرو  مستقلة عن إرادة مرتكبها حتا ولو لم يكن بلوغ الهد  

                                                           

 .120فضيلة عاقلي م المرجا السابق م الص حة  1 

تحليلية مقارنةم مجلة ميزان للدراسات القانونية دراسة “ معلوماتية أركانها وآلية مكافحتهالالجرائم ا”لورن  سعيد الحوامدةم  2 
 .24 صم  13/08/2016ردنم لأوالشرعيةم ا

 2021د. عبد القادر عميمر م التحديات القانونية لإثبات الجريمة المعلوماتية م النشر الجامعي الجديد م تلمسان م  3 
 .95-94الص حة 



  ماهية الجريمة الالكترونية                                            الفصل الأول                
  

- 30 - 
 

جهله مرتكبها" والمادة الواحدة والث ثين من قانون العقوبات المقصود بسبط ظر  مادي ي
المحاولة في الجنح لا يعاقط عليها إلا بناء  "                       التي تنص علا أن:

 ". ...علا نص صريح في القانون

 

فطبقا للمشرج الجزائري فإذا تجاوز الجاني مرحلة التحضير للجريمة يعتبر أنه قد بدأ 
يذسا وبذلة يدخل في مرحلة جديدة تسما الشروجم ويتحقق الشروج في حالتين: الحالة في تن 

الأولا سي عدم تحقق النتيجة ويكون ذلة في الجريمة الخائبة والجريمة الموقوفة؛ أما الحالة 
الثانية فتكون عند تحقق النتيجة وانقطاج ع قة السببية بتدخل عامل مير مألو  بين 

أو وجود عامل مير متوقا في أثناء النشاطم وبالتالي فإن مرحلة الشروج النشاط والنتيجة 
سي المرحلة التي يتجاوز فيها الجاني مرحلتي الت كير والتحضير لارتكاط الجريمةم ولكن لا 
يصل إلا التن يذ الكامل للجريمةم وبالتالي لا يعد شروعا مجرد العزم علا ارتكاط الجريمة 

 ها أو محاولة ارتكابها.أو الأعمال التحضيرية ل

أما في الجريمة المعلوماتية فقد نصت المادة الحادية عشر من ات اقية بودابيست علا 
 يجط علا كل طر  أن يتبنا الإجراءات" الشروج في الجريمة المعلوماتية بالقول: 

 التشريعية وأية إجراءات أخرت يرت أنها ضرورية لتجريم وفقا لقانونه الداخلي م كل شروج
 أ ". -1فقرة  9-8-7-5-3عمدي لارتكابه إحدت الجرائم المشار إليها في المواد 

أما المشرج الجزائري فقد عاقط علا الشروج في الجريمة المعلوماتية بمقتضا المادة 
يعاقط علا الشروج في ارتكاط الجنح المنصوص من ق.ج.ر بالقول : "  7مكرر  394

 1 المقررة للجنحة ذاتها".عليها في سدا القسم بالعقوبة 

 أحكام المساهمة الجنائية في الجريمة الالكترونية :  البند الثاني

يقصد بالمساسمة الجنائية حالة تعدد الجناة الذين يساسمون في إبراز الجريمة وظهورسا 
ومن ثم تكون سذف الأخيرة ثمرة لنشاط عدة أشخاص م بمعنا أن الجريمة لم  1إلا الوجود 

                                                           

 .96-95عبد القادر عميمر م المرجا السابقم الص حة  1 
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نما ارتكبت من طر  عدة أشخاص لكل منهم دور قام به  ترتكط من طر  فرد واحد فقط وا 
 ووحدة الجريمةالجنائية تقوم علا عنصرين وسما تعدد الجناة ومن سذا نستنتن أن المساسمة 

وقد استخدمت عدة فإذا انت ا أحد سذين الركنين أو ك سما تنت ي فكرة المساسمة الجنائيةم 
ومصطلح الاشتراة في  لة علا ذلة منها مصطلح المساسمة الجنائيةممصطلحات للدلا

 الجريمة

وبالنظر إلا الدور الذي يلعبه المساسمون في الجريمة والذي يت اوت من فاعل ةخر 
فإن ذلة أثار مشاكل قانونية في تحديد أثر سذا الت اوتم فالأصل أن يضطلا لشخص واحد 

المكونة للنشاط الإجرامي يأخذوا فيها دورا أساسيا  أو عدة أشخاص بارتكاط كافة العناصر
ويطلق عليهم في سذف الحالة وص  ال اعلين للجريمة رحيبها تعد المساسمة الجنائية مساسمة 

كما قد يشترة آخرون في الوصول بهذا النشاط إلا مايته عن طريق القيام بدور  مأصلية
مة كالمساعدة مث م وحينها تأخذ المساسمة ثانوي أو تبعي لا يدخل في التن يذ المباشر الجري

الجنائية في سذف الحالة صورة المساسمة التبعيةم وفي حالة المساسمة الأصلية في الجريمة لا 
إلا أن الخ   يطرح إذا تعلق الأمر بالمساسمة لوجود أحكامها م  يطرح أي جدل نظرا

ينهما وسنا الحصر الخ   في رأيين بالقوية  التبعية وسو ما المساسمة الأصلية نظرا للع قة
يقرر وحدة الجريمة رمم تعدد  مذسط يرت تعدد الجرائم بتعدد المساسمينم ومذسط: سما 

 المجرمين.

من ال صل  46إلا  41ولقد نظم المشرج الجزائري أحكام المساسمة الجنائية في المواد 
 ق.ج.ر تحت عنوان "الأول من الباط الثاني من الكتاط الثاني من الجزء الأول من 

المشار إليها أع ف تعتبر كل من ساسم مساسمة مباشرة  41المساسمون في "الجريمة" فالمادة 
من ن    42في تن يذ الجريمة أو حر  علا ارتكابها يعتبر فاع م فيما تعتبر المادة 

  2ا. القانون شريكا في الجريمة من لم يشترة اشتراكا مباشر 

 

                                                           

 .97-96عبد القادر عميمر م المرجا ن سهم الص حة  1 

 98عبد القادر عميمر م المرجا السابقم الص حة  2 
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 أحكام الاتفاق الجنائي على ارتكاب الجريمة الالكترونية :  البند الثالث

يقصد بالإت اق انعقاد إرادتين للجناة أو أكثر علا ارتكاط الجريمةم ويتكون لهذف 
من الات اق بين شخصين فأكثر علا إرتكاط الجناية أو الركن المادي لهذف الجريمة الجريمة 

مساسمين بالتعبير سواء بالقول أو بالكتابة أو المنحة ويتحقق سذا الأمر من خ ل قيام أحد ال
م ف  بد من هيدبالإشارة أو بالإيحاء بحيث يصل التعبير إلا سائر المساسمين ويلقا قبولا ل

قبول سائر المساسمين علا نحو يمكن معه القول بوجود ات اقم وسي من الجرائم العمدية 
لجناة المتكون من عصرين وسما عنصر التي يتعين أن يتوافر لقيامها القصد الجنائي لدت ا

العلم بموضوج الات اق الذي يجط أن يشمل ماسية ال عل أو الأفعال المت ق عليها ومالها من 
 1 الإجرامية علا سذا ال عل. خصائص يعتمد عليها الشارج في إسباغ الص ة

والعنصر الثاني سو الإرادة بمعنا أن تتجه إرادة الشخص إلا الدخول في الات اق 
ويصبح طرفا فيهم وأن يقوم بالدور المعهود به إليه فإذا لم تتجه الإرادة علا سذا التحو يكون 
الشخص في سذف الحالة مير جاد سدفه مجرد استط ج أمر أعضاء الات اق أو نه كان يريد 

توافر القصد الجنائي لديهم ولا يشترط شكل معين سازلا . الات اق الجنائي العبث بهم ف  ي
 .كان يكون في شكل منظمة أو جمعية بل يك ي الإت اق البسيط

ولهذف الجريمة خصوصيات تتميز بها بحيث لا يتصور وجود الشروج في جريمة 
بداية ونهاية لهذف  الات اق وذلة لأن الات اق حالة ن سية تتم بت قي الإرادات ولا تحتمل

الجريمة إما أن تقا أو لا تقا ولا يتصور وجود بدء في التن يذ كما يذسط في ذلة مالبية 
د بمجرد الات اق ال قهم وبالتالي فهي من الجرائم الشكليةم كما أن جريمة الات اق الجنائي تتعق

بة لأن الركن علا ارتكاط جناية أو جنحة وبالتالي فالعدول بعد سذا لا يع ي من العقو 
 2قد اكتمل.  هذف الجريمةالمادي ل

 

 
                                                           

 .99عبد القادر عميمر م المرجا السابقم الص حة  1 

 .100-99عبد القادر عميمر م المرجا ن سهم الص حة  2 
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  متابعة الجريمة الالكترونية العامة لجراءات الإ: المطلب الثاني 

إن الجريمة الالكترونية تعتبر كأي جريمة من الجرائم المنصوص عليها في قوانين 
العقوبات والقوانين الأخرت م فلذلة تتسا الجريمة الالكترونية بدعوت عمومية وسذف الدعوة تتم 

وسائل الاثبات  ال رج ومرحلة  الأدلة  ال رج الأولهبمراحل وسي عمل دراستنا م مرحلة جما 
 الثانيه.

  جمع الأدلة : الفرع الأول 

إن سذف المرحلة من اختصاص ضباط الشرطة القضائية وسم نوعان النوج الأول : سم 
الذين يتمتعون باختصاص عام ويختصون بإجراءات الاستدلال بشأن الجرائم المنصوص 
عليها في قانون العقوبات م أما النوج الثاني : فهم ذو الاختصاص النوعي المحدود 

نوج معين من الجرائم حددسا القانون علا سبيل الحصر سؤلاء المشار اليهم في بخصوص 
من قانون الإجراءات الجزائية وسلطتهم كذلة محددة لا تمتد إلا مرحلة الت تيش  21المادة 

ودخول المنازل والمعامل والمباني أو الأماكن المحاطة بأساور إلا بحضور أحد ضباط 
ؤلاء رؤساء الأقسام المهندسون وأعوان الرابات وحماية الشرطة القضائية ومن بين س

  1. الأراضي وتعد محاصرتهم ذات حجية وقوة إثبات كما استقر عليه القضاء الوطني

  : المعاينة البند الأول

         سررررري رؤيرررررة برررررالعين لمكررررران أو شرررررخص أو شررررريء لإثبرررررات حالتررررره وضررررربط كرررررل مرررررا يلرررررزم 
 .لكش  الحقيقة

إجراءا من إجراءات التحقيق التي تقوم بها سلطة التحقيق بن سها أو وتعتبر المعاينة 
تندط ضباط الشرطة القضائية للقيام بها . كما يمكن للمحكمة أن تقوم بإجراءات معاينة إذا 

                                                           

 .117-116زبيحة زيدان م المرجا السابق م الص حة  1 
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ذلة يستدعي لكش  الحقيقة سواء كان ذلة من تلقاء ن سها أو بناءا علا طلط من  رأت
 1. مختص بناءا علا طلط عريضةالشخص المعني بعد موافقة القاضي ال

عند العلم بوقوج الجريمة فإن أول خطوة يقوم بها مأمور الضبط القضائي سو الانتقال 
إلا مسرح الجريمة م لأن سذا الأخير حجز الزاوية في التحقيق الجنائي ومكمن اةثار 

علا أنه مسرحان والأدلة المادية م وينبري التعامل في الإطار ما مسرح الجريمة الالكترونية 
 : سما

ا خارر البيئة الإلكترونية لأنه يتكون من المكونات المادية للمكان يقالمسرح التقليدي:  -أ
الذي وقعت فيه الجريمة م وسو أقرط إلا مسرح الجريمة التقليدية ويترة فيها الجاني عدة 

 .أثار كالبصمات وبع  متعلقاته الشخصية أو وسائط تخزين رقمية

داخل البيئة الالكترونية م لأنه يتكون من البيانات الرقمية التي  ايقالافتراضي:  المسرح -ب
 2. تتواجد داخل الحاسوط وشبكة الأنترنت في ذاكرة الأقراص الصلبة الموجودة بداخله

  التفتيش: البند الثاني

 ن الت تيش المنصط علا منظومة المعلوماتية يختل  عن الت تيش المتعار  عليه مإ
 .في القواعد الإجرائية العامة من حيث الشروط الشكلية والوضعية وموضوج الت تيش

عتبر الت تيش إجراء من إجراءات التحقيق ان المشرج الجزائري أرمم من العلا 
حاطته بقواعد صارمة إلا أنه لم يورد تعري ا خاصا ودقيقا وقد إستم الدستور الجزائري بعدم  وا 

ف  ت تيش إلا منه بالقول : "  40امتهم وأكد ذلة في المادة مسا  بحرية الأشخاص وكر 
بمقتضا القانون وفي إطار احترامه م ولا ت تيش إلا بأمر مكتوط صادر عن السلطة 

 ".القضائية المختصة

                                                           

 عائشة بن قارة مصط ا م حجية الدليل الإلكتروني في مجال الإثبات الجنائي في القانون الجزائري والمقارن م دار 1 
 84 حة صالم  2006الجامعة الجديدة م كلية الحقوق جامعة الإسكندرية م 

 .86-85 حة صالم  المرجا السابقعائشة بن قارة مصط ا م  2 
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وفي الأخير أن التشريعات العربية تت ق علا تعري  الت تيش بأنه إجراء من إجراءات 
 1 التحقيق مايته ضبط الأدلة الجريمة موضوج التحقيق وكل ماي يد الحقيقة في شأنها.

  الضبط:  البند الثالث

ن الضبط في قانون الإجراءات الجزائية سو وضا اليد علا شيء يتصل بجريمة إ
 2. في كش  الحقيقة عنها وعن مرتكبيها وقعت وي يد

إن الضبط في الجريمة الإلكترونية يختل  عن ضبط في الجرائم الأخرت من حيث 
المحل لأن الجريمة الإلكترونية يردالضبط علا الأشياء ذات طبيعة معنوية وسي البيانات 

كمبيوتر وملحقاته والمراس ت والإتصالات الإلكترونية من جعة ولها طبيعة مادية كالورق وال
 3. والأقراص الصلبة الخارجية والمرنة وأقراص الليزر البطاقات الممرنطة

  وسائل الاثبات: الفرع الثاني 

الاثبات سو إقامة الدليل علا وقوج الجريمة ونسبتها إلا المتهم وذلة وفق طرق 
مشروعة ومحددة قانونا م والإثبات في مجال الجرائم الالكترونية ينطبق عليه الم هوم العام 
ل ثبات  وتبعا لذلة فهو يواجه العديد من الإشكاليات برية استخ صه نظرا للخصوصيات 

جريمة باعتبارخا مير مرئية ويسهل نحو آثارسا ويصعط الوصول إلا أدلة المتعلقة بطبيعة ال
إدانتها والسمات المتعلقة بخصوصية التحقيق في سذف الجرائم نظرا لصعوبة التحري في 

  كش  مموضها.

سنعر  فيما يلي جملة من وسائل الاثبات والمتمثلة في الخبرة  أولاه م الشهود  ثانياه 
 الاستجواط  ثالثاه.

   

                                                           

 .131-130 حة صالم  المرجا السابقم  زبيحة زيدان 1 

 .201 حة صالم  المرجا السابقعائشة بن قارة مصط ا م  2 

 2020بوكثير خالد م استئنا  الأحكام القضائية الصادر عن سيئات القضاء الإداري في ظل التعديل الدستوري لسنة  3 
 .26م الص حة  2022-2021مذكرة لنيل شهادة الماستر في الحقوق م جامعة عبد الرحمان ميرة م بجاية م 



  ماهية الجريمة الالكترونية                                            الفصل الأول                
  

- 36 - 
 

  الخبرة: البند الأول

مكانيات العلمية وال نية في مسألة موضوج الخبرة  لابد أن يكون الخبير صاحط مقدرة وا 
ويستطيا القيام بدورف وللقيام بهذا الأخير عليه أن يبين المكان المحتمل لأدلة الإثبات وشكلها 

والمالية المترتبة علا التحقيق في الجريمة المعلوماتية وكي ية عزل  وسيئتها والأثار اإقتصادية
 1. النظام المعلوماتي عند الحاجة دون إت   الأدلة أو الأجهزة أو تدميرسا

  الشهود:  البند الثاني

سم الشاسد المعلوماتي لأنه سو الشخص ال ني صاحط الخبرة ايطلق عليه 
لي والذي يكون لديه معلومات جوسرية لازمة والمتخصص في تقنية وعلوم الحاسط اة

لية للبيانات فلذلة نجد أن الشاسد المعلوماتي ينحصر في عدة للدخول إلا نظام المعالجة اة
لي م خبراء البرمجة م المحللون م مهندسو الصيانة طوائ  تتمثل في: مشرلة الحاسط اة

 2. والإتصالات م مديرو النظم

التقيد بها مثل : طبا مل ات البيانات المخزنة في ذاكرة من بد  لشاسد إلتزامات لال و
الحاسوط اةلي أو الدعامة الأخرت علا أن يقوم بطبعها وتسليمها إلا سلطات التحقيق 
والإفصاح عن كلمات المرور السرية و الكش  عن الش رات المدونة بها الأوامر الخاصة 

 3. بتن يذ البرامن المختل ة

  الاستجواب : البند الثالث

والإستجواط ماسو إلا مناقشة المتهم مناقشة ت صيلية في التهمة المنسوبة إليه من 
طر  جهة التحقيق ومطالبته بإبداء رأيه في الأدلة القائمة ضدف إما تن يذا أو تسليما م وذلة 

ستظهارسا بالطرق القانونية  .قصد محاولة كش  الحقيقة وا 

                                                           

 .169زبيحة زيدان م المرجا السابق م الص حة  1 

 71المتضمن قانون الإجراءات الجزائية م الجريدة الرسمية العدد  155-26المعدل والمتمم للأمر م  14-04الأمر  2 
 .2004نوفمبر  10المؤرخ في 

 .23بوكثير خالد م المرجا السابق م الص حة  3 
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م بضمانات خاصة وذلة في القسم الخام  من ستجواط المتهاأحالت التشريعات 
الباط الثالث الكتاط الأول من قانون الإجراءات الجزائية وتتمثل في حق الإستعانة بمحام 

 1 .أثناء الإستجواط وتمكينه من الإط ج علا مل  والإتصال به

 :  خلاصة الفصل

 من خ ل دراستنا لماسية الجريمة الالكترونية في ال صل م نستخلص ما يلي : 

 لكترونيةلإلم يت ق ال قهاء علا تعري  جامعا مانعا للجريمة ا. 
  إن الجرائم المعلوماتية من أخطر الجرائمم فالشخص الذي يرتكبها سو مجرم مير تقليدي

ذا ما اكتش ت يصعط إثباتهام وما يزيد  له مميزاته الخاصةم وسي جرائم يصعط اكتشافها وا 
 .من خطورة سذف الجرائم أن للضحية دور مهم فيها

 لكترونية أنها تتمتا بطبيعة قانونية مرايرة لإل دراسة خصائص الجريمة ا تبين من خ
 .تماما للجريمة التقليدية

 مستحدثةلقصور القوانين التقليدية أمام سذف الجرائم ا.  
 استخدام وسائل الإثبات الإلكترونية في إثبات الجرائم الإلكترونية يعتمد  بشكل عامم فإن

 علا التكنولوجيا والتقنيات المتاحة والقانون الذي يحكم الدولة.

 

                                                           

 .24بوكثير خالد م المرجا ن سه م الص حة  1 
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 اأثرر  ا أنهرا تتررةمرطرابا عرالمي فهري جررائم عرابرة للحردود كتعرد الجررائم الالكترونيرة ذات 
لقمررا الجريمررة  فرري مسرررح الجريمررةم وسنرراة العديررد مررن الأليررات والإجررراءات المعمررول بهررا اماديرر

علرررا أمرررن الدولرررة والأفرررراد  المعلوماتيرررة علرررا المسرررتوف الررروطني والررردولا لمرررا تشررركله مرررن خطرررر
ليرررات مكافحرررة الجريمرررة الإلكترونيرررة مرررن ولقرررد خصصرررنا سرررذا ال صرررل ة والمصرررالح الخاصرررة .
 خ ل عرضنا اةتي:

الآليثثات والسثثبل للحثثد مثثن الجريمثثة الإلكترونيثثة علثثى المسثثتو  المبحثثث الأول : 
 الدولي

التري رافقررت  إحردت الجرررائم المعلوماتيرة فرري العصرر الررراسنكأضرحت الجررائم الإلكترونيررة 
م خاصة بعد ظهور شربكة المعلومرات الدوليرة. بسربط تقردم العلمري مرن لوجيعمر التقدم التكنو 

خ لررره سررراعد علرررا انتشرررار وتنررروج السرررلوة الإجرامررري الرررذي أصررربح يهررردد الأفرررراد فررري مختلررر  
وليرررة للبحرررث عرررن الثرررررات لمكافحرررة الدبعررر  الررردول والمنظمرررات  استمرررامالمجرررالاتم فأصررربح 
 الجريمة الإلكترونية. 

 .سذا المبحث الجهود الدولية والعربية لمكافحة الجريمةومن سنا ستحاول عر  في 

 الجهود الدولية لمكافة الجريمة الالكترونيةالأول :  المطلب

توجد العديد من الهيئات والمنظمات تلعط دورسا ما في إبرام ات اقيات في محاولة اقامة 
تطرق في سذا المطلط نولا لتحقيق أسدا  مجتما دولا ويردج من مقرسا الجرائم. سدتعاون 

      .ية من خ ل فروجتولة لمكافحة الجريمة المعلومامبذإلا التعاون الدولا وجهود ال

 التعاون الدوليالأول :  الفرع

الدولية والقوانين الوطنية سو  إن التعاون الدولي في المسائل الجنائية وفقا للإلتزامات
حجز الزاوية في الجهود التي تبذلها الدول لمنا الجريمةم لا سيما في أشكالها عبر الوطن 
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مثل جرائم المعلوماتم ومحاكمة ومعاقبة مرتكبيهام ويشجا دول العالم علا مواصلة وتعزيز 
 1. سذف الأنشطة علا جميا المستويات

 :التعاون القضائي

 تتتطلط إجراءات التحقيق في الجرائم الإلكترونية وم حقتها تتبا النشاط الإجرامي 
والأمر الذي يسلزم نقص أثار الجريمة من مصدرسا إلا نهاية تن يذسا وتحديد مواقا الضرر 
الذي تسببت فيه الجريمة. سناة نوج من التعاون بين السلطات القضائية فا سذف الدول من 

 .الاختصاص. وستعر  أسم صورتين فا مجال التعاون القضائيأجل توسيا نطاق 

 البند الأول : التعاون الأمني

مررررن الواضررررح أن الحرررردود الجررافيررررة ومشرررركلة الاقتصرررراص الإقليمرررري ن ررررق حرررراجر أمررررام 
الإجررراءات الجنائيررة لمعالجررة مرتكبرري الجرررائمم وخاصررة فرري جرررائم الأنترنررت والترري تتميررز بأنهررا 

و الحاجررررة الماسررررة إلررررا توحيررررد الجهررررود فيمررررا يتعلررررق بتبررررادل البيانررررات جريمررررة عررررابرة للحرررردود. 
والمعلومررات المتعلقررة بالجريمررة الترري تترريح الكشرر  عررن سويررة المجرررمين م حيررث يسررتحيل علررا 

 2. الدولة وحدسا القضاء علا سذف الجريمة

حرردودسا أي  طرراقنمررن إلا أجهزة الشرررطة لا يمكنهررا تعقرري مرتكبرري الجرررائم وم حقتهررا فرر
ة ونجرد فري سرذا بعراتالمجرم خارر حدود الدولة فإنه يبقرا فري مرأمن مرن الم رأنه من أنه من ف

  : الإطار أن سناة ث ثة أوجه الإقامة سذا التعاون

رنررت ونشرررسا قصررد نتانشرراء مكاتررط متخصصررة لجمررا المعلومررات عررن مرتكبرري جرررائم الأ أولا/
مجرررال مكافحرررة الجريمرررة وم حقرررة  فهرررا سررري تنميرررة التعررراون برررين سرررلطات الررردول القضرررائية فررري

 عند الاقتضاء . الخبراتتقديم المعونة وتبادل  إلاضافة بإالمجرمين 
                                                           

م دار الجلدونية الجزائر  2018 -سر 1439د.مناصرة يوس م جرائم المسا  بأنطمة المعالجة اةلية للمعطيات ط  1 
 .263ص حة م ال 2018جان ي 

قزران مصط ام زرقين عبد القادرم اةليات الدولية لمكافحة الجريمة الإلكترونيةم مجلة صوت القانونم المركز الجامعيم  2 
 .1225, ص  16/06/2022م تاريخ النشر  02ي في تمثيل.المجلد الثامن م العدد أفلو.المركز الجامع
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المنظمررة إلررا   دهررالتعرراون فرري إطررار المنظمررة الدوليررة للشرررطة الجنائيررة الأنثربررول: وت ثانيثثا /
فعاليرررة فررري مكافحرررة  قوتشرررجيا التعررراون برررين أجهرررزة الشررررطة فرررا الررردول الأطررررا  بطرررر  دتأكيررر

المركزيرة  مكاترطريمرة مرن خر ل الجالجريمة مرن خر ل جمرا البيانرات والمعلومرات المتعلقرة بال
ا هررررنيا بمرررتبرررادل في إليهررررا والوطنيرررة للشررررطة الدوليررررة الموجرررودة فررري أراضرررري الدولرررة. المنظمرررة 

 . ضافة ان التعاون في ضبط المجرمين بمساعدة أجهزة الشرطة في دول الأطرابالإ

القيرام بعمليرات أمنيرة مشرتركة : عنردما يرتم تعقرط الجريمرة المعلوماتيرةم يرتم تتبرا الأدلرة  / ثالثا
ود بواسررطة أجهررزة إعرر م اةلرري دالرقميررة ومصررادرتها و يررتم إجررراء عمليررات الت ترريش عبررر الحرر

 اتوالأنظمرررة المعلوماتيرررة وشررربكات الاتصرررالات بحثرررا عرررن الأدلرررة والبرررراسين وكرررل سرررذف الإجرررراء
  1. تعاونا دوليا طتطلت

 البند الثاني : المساعدات القضائية بوجه عام

تتخذف دولة ما من شأنه  ئيالمقصود بالمساعدة القضائية الدولية سو كل إجراء قضا
ناء علا سذا بائية في بلد ما فيما يتعلق بحريمة ما . و ز مة الجحاكتسهيل عملية المتابعة والم

تظهر الحاجة الملحة للمساعدة القضائية الدولية في عملية مكافحة الجرائم بوجه  ,التعري 
 2. عام والجريمة الإلكترونية بوجه خاص

 :ور نذكر منهاصالمساعدة القضائية  ذخوتت

 تدلاليةالتبررادل المعلومررات م يررتم ذلررة عررن طريررق تبررادل البيانررات و الوثررائق والمررواد الإسرر لا:أو 
يرتم فيهرا رفرا التري التي تطلبها سلطة قضائية أجنبية أثناء قيامها بعملية التحقيرق فري الجريمرة 

تبراج لأد أحد رعاياسا أو مواطني دولة أخرت م والتي يشمل تبادل السوابق القضرائية ضدعوت 

                                                           

 .1226المرجا السابق م الص حة قزران مصط ام زرقين عبد القادرم  1 

براسيمي جمال  التحقيق الجنائي في الجرائم الإلكترونيةهم أطروحة لنيل شهادة الدكتواف في العلوم م جامعة مولود معمري  2 
 .315 – 314الص جة , 27/06/2018تيزي وزو كلية الحقوق والعلوم السياسية  -
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مرن  4و 3ورد فرا ال قررات و تطبيقرات لهرذف الصرورة  عردةجرد نمثل سذف الجررائم وتجرد عرد ائرم و 
 1. يةنادة الثامنة من ات اقية الأمم المتحدة. لمكافحة الجريمة المنظمة عبر الوطالم

نعنررري أن قيرررام دولررة مرررا بنررراء علرررا ات اقيررة أو معاسررردة تتخرررذ إجرررراءات ات :نقررل الإجرررراء ثانيثثثا:
أراضرري دولررة أخرررت ولصررالح سررذا البلررد عنررد  مررة فرراريجنائيررة أثنرراء قيامهررا بعمليررة ارتكابررات ج

ويعنا أن ال عل المنسروط إلرا شرخص يشركل  دورز است اء شروط معينة من أسمها التجريم الم
 .اتءإليها نقل الإجرالد الطالبةم والدولة المطلوبة بالي جريمة ف

معنررا أن الإجررراءات الواجررط بوبالاضررافة الررا شرررعية الإجررراءات المطلوبيررة اتخادسررا م 
مرا أن أحرد الشرروط التري كن ر  الجريمرة م  نمر إتخادسا مقررة فا قانون الدولة المطلوط منها

 فرري حيررث تلعررط دوراً مهمررابا مهمررة جرردا سرريجررط اسررت اؤسا سررو أن الإجررراءات المطلرروط اتخاد
 2. الوصول إلا الحقيقة

الإنابة القضائية الدوليةم يقصد بالإنابة القضائية الدولية طلط اتخاذ إجرراء قضرائا مرن  ثالثا:
ة إلررا الدولررة المطلرروط إليهررا لضرررورة ذلررة برراجررراءات الرردعوت الجنائيررة م تتقرردم برره الدولررة الطال

الرردول الطالبررة ويتعررذر عليهررا القيررام  مسررألة معروضررة علررا السررلطة القضررائية فرري فرريلل صررل 
 .بن سها

وت قيد النظر دعفالإنابة القضائية تعبر عن قيام دولة ما لمباشرة إجراء قضائي يتعلق ب
عنها م  طداخل الحدود الإقليمة لدولة أخرت نيابة عنهام بناء علا طلط تلة الدولة المنا

 . في سذا الشأن لدولتينية الدولية بين اق اترف بنود الإر ووفقا لما تق

                                                           

 1227المرجا السابق م الص حة قزران مصط ام زرقين عبد القادرم  1 

 .313 – 312المرجا السابق م الص حة م س  مناصرة يو  2 
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وسدفها سو نقل الإجراءات الجنائية لمواجعة التطور الحاصل في الظواسر الإجرامية 
وتذليل العقبات التا تعتر  سير الإجراءات الجنائية المتعلقة بالقضايا التي تتجاوز الحدود 

 1. الوطنية

تعليم المجرمين : حيث يعتبر من صور المساعدة القضائية الدولية المتياد لة فا  رابعا:
موجود علا أراضيها  سليم سو تخلي الدولة عن أي شخصتليم المجرمينم والمقصود بالتس
طبق علا سذا نلا دولة أخرت تتم م حقته أو الحكم عليه فيهام وبناء علا طلط الدولة ويإ

 .الأشخاص قلنالم هوم كل من عبارات تسليم المجرمين م الإسترداد أو 

عبررررارة  والمتعررررددة الأطرررررا  والات اقيررررات القضررررائيةيررررة ئناثوتسررررتخدم معظررررم الشررررريعات ال
ينقرل الأشررخاص  ن رر  المعنرا م أمررا فيمرا يتعلررقا الر  دهرركررل واحردة تاد لأن التسرليم والاسرترد

 الأحكام الصادرة بحقهم. ذيلتن يستخدم في مجال المحكوم عليهم  فهو

 والإت اقيرررراتالقررررانوني فرررري التشررررريعات الداخليررررة  هجررررد أساسررررنفررررإن التسررررليم أو الإسررررترداد 
 فري كرانوا الثنائية والمتعددة الأطرا  التي تنظم القواعد المتعاقردة بشرأن تبرادل المجررمين سرواء

مرررن حيرررث  مين . بحيرررث تطبرررق الإت اقيرررة التررري تعلرررو عرررا القرررانونو طرررور الم حقرررة أو المحكررر
 2. التطبق

 الفرع الثاني : الاختصاص القضائي الدولى والداخلي. 

 اص القضائي الدولي البند الأول: الاختص

ثرررار مشررركلة الاختصررراص القضرررائي الررردولي فيمرررا يتعلرررق برررالجرائم المرتكيرررة فررري نطررراق ت
المعلوماتيررة إلررا حررد أكبررر ممررا سرري عليرره علررا مسررتوت إقلرريم دولررة واحرردةم حيررث يمكررن للدولررة 
وضا حد للمشكلة علا مستوت الوطني أو المحليم من خ ل النصوص القانونية التي يمكرن 

                                                           

خراشي عادل عبد العال إبراسيم م إشكاليات التعاون الدولا في مكافحة الجرائم المعلوماتية د,ط م دار الجامعة الجديدة م  1 
 .210 – 209 م الص حة 2015الإسكندرية م سنة 

برقوق يوس م المساعدة القضائية المتبادلة لمواجهة الجرائم الإلكترونية مجلة البحائر للدراسات القانونية والإقتصادية  2 
 .97م الص حة  25/03/2021م 01م العدد  01جامعة جي  لي لياب  سيدي بلعبا م الجزائرم المجلد 
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ليمررري للدولرررة قلأن الجريمرررة محصرررورة فرررا النطررراق الإ ,لرررةتلموافقرررة عليهرررا فررري سرررذف الدولرررة أو ا
علررا المسررتوت  صتصرراخحرردت م علررا عكرر  مشرركلة الا علرراومعالجتهررا مرتبطررة بكررل دولررة 
سرري جريمررة  عك ل برالبرر ط بالحرردود الإقليميرة لدولررة مرابلا تررت الردولا لأن الجريمررة فري الأخيررر

إلررا اخررت   التشررريعات والأنظمررة القانونيررة مررن دولررة إلررا دولررة أخرررت بإضررافة  ,عررابرة للحرردود
ي نبرمرن قبرل أج دولرة معينرةفرا إقلريم  رتكبرتفي مواجهة سذف الجرائمم وقد يحدث أن الجريمة ا

دأ برررمرررة للإختصررراص الجنرررائي للدولرررة الأولرررا علرررا أسرررا  مير جم وفرررا سرررذف الحالرررة تخضرررا ال
الشخصريم  ختصراصالثانية علا أسرا  مبردأ الا أيضا لاختصاص الدولة ضاالإقليميةم وتخ

دد أمررن وسرر مة دولررة أخرررتم ثررم تترردخل فررري هرروقررد تكونررا سررذف الجريمررة احرردت الجرررائم الترري ت
 .ةعيناختصاصها بناء علا مبدأ ال

 البند الثاني : الاختصاصية الفضائي الداخلي

الإقليمرري أو الررداخلي م  تصرراصخيطلررق علررا سررذا النرروج مررن الاختصرراص القضررائي بالإ
سرررتند إلرررا تحديرررد يل فررري القضرررايا الجزائيرررةم و صرررنظرررراً لأن القضررراء الررروطني سرررو المخرررتص بال 

فرري منطقررة معينررة مررن أراضرري الدولررةم ويسررتند  يالاختصرراص مكرران دائرررة إطررار الجررافرري م أو
أو مكران  هم متسذا التقسيم إلا ثر ث معرابر سري : مكران وقروج الجريمرةم أو مكران الإقامرة المر

 1   علا المتهم.قبال

ر يقولها   يتحدد الاختصاص المحلي .ر.إ.ق 37وبهذا الخصوص تحت المادة 
في م  شتبهالم شخاصمكان وقوج الجريمةم وبمحل إقامة أحد الأبلوكيل الجمهورية 

القب  علا أحد سؤلاء الأشخاص حي ولو  تهتم في دائر ذي مساسمتهم فيها أو بالمكان ال
 .لسبط آخر ب القل سذا صح

 
                                                           

الجزائر اليمني ه م أطروحة من أجل الحصول علا شهادة  فايز محمد راجح م ط م  الجرائم المعلوماتية في القانون 1 
  2010/  2009الدكتوراف في الحقوق فرج القانون الجنائي والعلوم الجنائية جامعة الجزائر كلية الحقوق , سنة المناقشة 

 379و 374 الص حة
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تختص محليا بالنظر في الجنحة محكمة محل : " ق إ ر ح  329المادة  نصت ماوك
ولو كان سذا  الجريمة م أو محل إقامة أحد المتهمين أو شركائهم م أو محل القب  عليهم

  1". ال ي  قد وقا لسبا آخر

حالررة مررن  خرر ل النصررين السررابقين يتضررح أن الاختصرراص القضررائي يتطلررط ترروافر ومررن
 :الحالات الث ثة التالية

أن تكون الجريمة قد أركيت في مجملهرام أو أن أحرد عناصررسا مراديم أو ترم تحقيرق شركل  /1
سلسررررل فيمررررا يتعلررررق تمررررن أشرررركال الاسررررتمرارية للجريمررررة المسررررتمرةم أو أي فعررررل اعتيررررادي أو م

و ضرالمكراني لع المركبة فعرل مرن أعمرال الشرروج فري التن يرذ فرا منطقرة الإختصراص بالجريمة
 النيابية العامة أو قاضي التحقية 

اختصررراص  م أو إقامرررة أحرررد المشرررتبه بهرررم فررري دائررررةبرررهأن تكرررون إقامرررة المرررتهم أو المثنيرررة  /2
 عضو النيابة العامة أو قاضي التحقيقم ويتحدد مكان الإقامة بوقت إيتيان الجريمة. 

 الدائرة . هم في نطاق تلةب ةبأو المش نميهأن يكون قد ألقا القب  علا أحد المت /3

ة لجرررررائم المسررررا  بأنظمررررة بسررررند المشرررررج الجزائررررري الاختصرررراص القضررررائي بالمرررردوقررررد 
ه 80ه و المرررادة  37المرررادة   ممرررا نصرررت 2 ئمالمعالجرررة اةليرررة للمعطيررراتم وميرسرررا مرررن الجررررا

 . ق.إ.ر.ره 329والمادة  

تمديررد الاختصرراص المحلرري لوكيررل  زيجررو : " ه علررا أنرره 2 - 37 ت المررادة نصررحيررث 
الجمهوريرررة إلرررا دائررررة اختصررراص محررراكم أخررررت م عرررن طريرررق التنظررريمم فررري جررررائم المخررردرات 

يررة للمعطيررات لوالجريمررة المنظمررة عبررر الحرردود الوطنيررة والجرررائم الماسررة بأنظمررة المعالجررة اة
 ."ر والجرائم تبي  الأموال والإرساط والجرائم المتعلقة بالتسريا الخاص بالص

                                                           

المتضمن قانون  155 – 66المعدل والمتمم للأمر رقم  14 - 04من الأمر رقم  329والمادة  1ق37أنظرالمادة  1 
 .2004نوفمبر  10م المؤرخ في  71الإجراءات الجزائيةم الجريدة الرسمية عدد 

 .637 537فايز محمد راجح م ط م المرجا السابقم ص  2
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د بعررر برررهة كاتبلقاضررري التحقيرررق أن ينتقرررل صرررحز يجرررو " : لررراه ع80المرررادة   صرررتن كمرررا
إخطار وكيل الجمهوريرة بمحكمتره إلرا دوائرر اختصراص المعرالم المجراورة للردوائر التري يباشرر 

ته للقيام بجميا إجراءات التحقيق إذا ما أستلزمت ضرورات التحقيرق أن يقروم برذلة ظي فيها و 
فري محضررف  فسرينتقل إلرا دائرتهرا وينرو تري قدم وكيرل الجمهوريرة بالمحكمرة الوعلا أن يخطر م

  ".انتقاله ت إلاالتي دع إلا الأسباط

 إلا للمحكمة يبحور تحديد الاختصاص المحل " ا:ه عل5-329وكذلة تحت المادة  
في جرائم المخدرات والجريمة المنظمة  م أخرت عن طريق تنظيم محاكالدائرة اختصاص م

ي  بيعبر الحدود الوطنية والجرائم الماسة بأنظمة المعالجة اةلية. للمعطيات وجرائم ش
 1". الأموال والإرساط الجرائم المتعلقة بالشريا الخاص بالصر 

ج الإختصراص برين السرلطات القضرائية ز وعليه فإن المشرج الجزائري قد حسم مشركلة تنرا
 بر:اجدة فا إقليم الدولة م وسو اختصاص يتم تحديدف المتو 

ي التحقيرررق أن يقررروم ضرررر لقا.إ.ر.ه ق80بنطررراق ضررررورة التحقيرررق حيرررث أجرررازت المرررادة   /1
بكررل إجرررراءات التحقيررق فررري نطررراق الإختصرراص المحررراكم المجررراورة لنصرراق اختصاصرررته وفرررق 

 :شروط

 أن تكون سناة ضرورة ل نتقال خارر نطاق اختصاصه المكاني.  
   الدائرة اختصاصه  أن يُخطر وكيل الجمهورية الذي يعمل فا ن 
 هاخطار وكيل الجمهورية فا نطاق الإختصاص الدعائم التمديد الي 
 انيةعية فا محضر المنالمكا هد دائرة اختصاصدتحديد الأسباط التا جعلته يم 

 ديررة تشرركل تهدنرركمررا يررتم تمديررد الاختصرراص وفقررا للقضررايا الأخرررت الترري تشررمل جرررائم معي/ 2
يررة م لكبيررر الأمررن المجتمررام بمررا فررا ذلررة الجرررائم الترري تررؤثر علررا أنظمررة معالجررة البيانررات اةأ

م كاحررن وكيررل الجمهوريررة مررن توسرريا نطرراق اختصاصرره المحلررا إلررا اختصرراص الممكحترري يررت
                                                           

المتضمت قانون الإجراءات الجزائيةم المرجا  14 - 04من قانون  5   329والمادة  80و  2   37أنظر المادة  1 
 .السابق
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علررا امترداد الأراضررا الوطنيررةم  زجرح التحقيررق إجرراء أي ت ترريش أو ضريالأخررت م ويمكررن تقا
 1. م الأخرتكاحأيضا توسيح اختصاص المحكمة ليشمل اختصاص المويسكن 

 الفرع الثالث: الجهود الأمم المتحدة والأوربية لمكافحة الجريمة 

  البند الأول: جهود الأمم المتحدة لمكافحة الجريمة الإلكترونية :

علررا  دكررؤ المتحرردة جهرروداً كبيرررة فررا مجررال مواجعررة الجرررائم المعلوماتيررة م وت لأمررمتبررذل ا
مرررل المشرررترة برررين أعضررراء المنظمرررة مرررن أجرررل التعررراون للحرررد مرررن انتشرررارسا عال زيرررعز ضررررورة ت

سررا الثررامن لمنررا الجريمررة ومعاملررة ر م أصرردرت منظمررة الأمررم المتحرردة فررا مؤتم 2 م آثارسرراقا رروث
 برررين مرررن سرررذا القررررار أن إجرررراء الررردولاتالمتصرررلبة بالحاسررروط و  ئمالمجررررمين قرررراراً بشرررأن الجررررا

 :في  وتتلخص ول الأعضاء إتحاد إجراءاتدئم المعلوماتية يتطلط من الالمكافحة الجر 

  دة خالمت جراءاتذلة الإ فيتحديث القوانين والأمرا  الجنانية الخاصة بهام بما
 هالتحقيقاً م قبول م الأدلة   ة سنالرا ةلضمان إجراء التعدي ت ويتم تطبيق القوانين الجنائي

 .إذا دعت الضرورةالشكل المناسط ب
  . مصادرة العائدات من الأنشطة مير مشروعة 
 تحاد الإجراءات الأمنية والوقائية ما مراعاة خصوصية الأفراد و احترام حقوق الإنسان.إ 
  حماية مصالح الدولة وحقوق ضحايا جرائم المعلوماتية وكذال التعاون ما

, وتدري  اةداط المتبعة في أستخدام الحاسوط المنظماتالمهتمة بموضوج جرائم الأنترنات
 ضمن المناسن المدرسية.

الأمرررم  قيرررام فتزايرررد الجررررائم المرتكبرررة عبرررر الأنترنرررت و المشرررك ت الترررا تثيرسرررا أدت إلرررا
مرررا  الإجراميررة فرري للأ التكنولوجيررا المتحرردة بررإبرام ات اقيررة الخاصررة بمكافحررة إسرراءة اسررتخدام

م حيث أكدت علا ضرورة تعزيز التكنولوجيا التنسيق والتعاون بين الدولم وكرذلة 2000عام 
                                                           

 .837م  737  حةصالفايز محمد راجح م ط م المرجا السابقم  1 

د. فاروق خل   اةليات القانونية لمكافحة الجريمة المعلوماتيةهم مجلة الحقوق والحريات كلية الحقوق جامعة حمة  2 
 .11الص حة , 2015لحضر الوادي م العدد الثاني , 
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ة والعدالة الجنائيرة فري البرازيرل جريمتم عقد منظمة الأمم المتحدف المؤتمر الثاني عشر لمنا ال
وبنررراء علررا ذلرررة ناقشررت فرري دول الأعضررراء بعرر  التطرررورات  ,2010أفريررل  19م  12أيررام 

المجرررررمين و السررررلطات المختصررررة فرررري  طالحديثررررة فرررري اسررررتخدام العلررررم والتكنولوجيررررا مررررن جانرررر
 1 جرائم الحاسوط.مكافحة 

 البند الثاني: جهود الأوروبية لمكافحة الجريمة الإلكترونية  

وتمثررل تحررديا جديرردا للمجتمررا  بيرررةتشرركل الجرررائم المعلوماتيررة مصرردر قلررق كبيررر للرردول الك
تطرررور سرررريا فرررا سرررذف  يصررراحبهالمتعاقرررط والرررذي الررردولي, خاصرررة فررري ظرررل التطرررور السرررريا و 

الجرائم فتعددت الجهود المبذولة المواجهة سذف الجررائم سرواء كانرت مرن طرر  منظمرة التعراون 
 الإقتصادي والتنمية أو من طر  المجل  الأوروبي. 

  منظمة التعاون الاقتصادي والتنمية : أولا

ميررررة بالمشررررك ت التررررا أثارسررررا ظهررررور نظررررم تناستمررررت منظمررررة التعرررراون الاقتصرررراديا و ال
م وقررد برردأ سررذا الاستمررام فرري البدايررة يميررل إلررا  1977المعلومررات فرري الحيرراة الاقتصررادية عررام 

يات وصرد ارشرادية وتاعقو من التهديد المعلوماتي لها م وسذا الإستمام أنتن  حماية الخصوصية
ت علا عقوبة جنائيرة فري حالرة مخال رة سرذف صللدول الأعضاء فا تشريعها الوطنية . حيث ن

الأدلة ذات طابا شخصرا  بحماية التوصيات والتعليمات تتعلق فهذفالإرشادات والتوصيات م 
 ي :ات ف  البينات الشخصيةه م وتتمثل سذف القواعد والإرشاد

 ما البينات من أجليهتحديد الهد  الذي يتم ج. 
 لية للمحافظة علا البياناتكيجط مراعاة القواعد الش.  
 تار وسذا يتطلط أن يكون علا ما يتعلق بالحياة الشخصيةم من حيث السياسة ن الإ

 ا . تهالعامة للتطوير والتخطيط والتن يد ويكون متاحا للجميا معرف

                                                           

المواجهة الجريمة الإلكترونيةهم المجلة الجزائرية للأمن الإنسانيم جامعة بن علية بن جدو م  تحديات الأمن السيبراني  1 
 .309 – 308م الص خة 2022/ 01/03م تاريخ  02م العدد  07بومردا  م المجلد 
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 الوصول إلا بياناتهم و معرفتها و  المشاركة ال ردية تتطلط أن يكون للنا  حق فا
 .الحق في الرد عليها

ف القواعد لا تعد إلزامية بل سي إرشادات و توصيات فقرطم وترطري علرا الأشرخاص فهذ
  .ايأيضا عل القطاج العام والخاص وتتعلق المعالجة آل قالعادين وتطب

ل اجتماعرات بردأت المنظمرة بإستمرام بجررائم المعلوماتيرة مرن خر  1983وبداية من عام 
ة الدراسررة الجريمررة جنررتررم تشرركيل ل 1985ف الظرراسرة الإجراميررة وفرري سررذمررؤتمرات للبحررث عررن 

م تر 1986 ل إجراء مسح لهذف الجريمرة لكرل دول أعضراء المنظمرة م وفري خالمعلومائية من 
ا بعرررد تحليرررل للرررنظم سرررة فررري تقرير جنرررينا اللصررربعنررروان جررررائم الحاسرررط اةلررري وأو  ريررررصررردور تق

القانونيررة بالرردول الأعضرراء بضرررورة مراجعرره المشررك ت الناجمررة عررن الجرررائم الالكترونيررة فررا 
قوانيتهرررررا الداخليرررررة . وبعرررررد ذلرررررة اتجهرررررت المنظمرررررة إلرررررا الإستمرررررام بحمايرررررة أنظمرررررة وشررررربكات 

 الخاصة بالتدابير و الإجراءات الم روضة علا أعضراء توصياتذلة بإصدار الو المعلوماتية 
 1 .لحماية أنظمة المعلومات

 ثانيا : جهود المجلس الأوروبي في مكافحة الجريمة الإلكترونية : )المعاهدة الأروبية (:

ة الخاصررررة بقضررررايا الجريمررررة بتكليرررر  مررررن المجلرررر  الأوروبرررري علررررا جنرررروقعررررت الل حيررررث
للمعاسرردة وسرردفها مسرراعدة الرردول فرري مكافحررة الجرررائم الإلكترونيررة وبعررد إتمررام  النهائيررة ةسررودالم

المصررادقة عليهررا مررن قبررل رئاسررة المجلرر  وتوقيعهررا مررن قبررل البلرردات ومنهررا المعنيررة م يسررتلزم 
القررروانين الضررررورية بالحرررد الأدنرررا لتعامرررل مرررا جررررائم التقنيرررة العالميرررة بمرررا فررري ذلرررة  هرررا سرررنمن

 .به وت عط بالبيانات و الاحتيال والتزوير التي لها ع قة بالكمبيوتر صرحير المرالدخول ال

مررررررة قبرررررل الموافقرررررة عليهرررررام حيرررررث تتك رررررل  27وتضرررررمنت المعاسررررردة والتررررري ترررررم تعرررررديلها  
ها فرررري جمررررا الأدلررررة وفررررر  القررررانون  بعضررررالحكومررررات بحررررق المراقبررررة وتلررررزم الرررردول بمسرررراعدة 

                                                           

 . 119 – 117بن مكي نجاة م المرجا السابق م الص حة  1 
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المرررواطنين مرررن إسررراءة الحكومرررة مرررن  يرررةماكون علرررا حسررراط حسرررتفصرررلحيات الدوليرررة الجديررردة 
 1. استخدامها ءلهم تلة الات اقية التي قد يسو  ااستخدام السلطات التي أعطته

 هم الإتفاقيات والمنظمات المواجهة الجرائم المعلوماتية أ :الفرع الرابع

 كافحرررةلم برمرررتسررري مرررن أبررررز الات اقيرررات الدوليرررة التررري أ:  اتفاقيثثثة بودابسثثثت :البنثثثد الأول
الجريمررررة الالكترونيررررة ووقعررررت فرررري العاصررررمة بودابسررررت فرررري عررررام والمعروفررررة بإت اقيررررة الدوليررررة 

عرة ز وأربعرون مرادة مو  ياجرة وثمرانبدي رام عبر الأنترنت حيث تتكون الإت اقية منجلمكافحة الإ
 ول: فصعلا أربعة 

 اجرررطين الإجرررراءات الو عررري .اسرررتخدام سرررتخدام المصرررطلحاتم أمرررا الثررراني يعرررالن :الأول 
  الرابررايتضررمن التعرراون الرردولا م وال صررل  ثالررث.ا علررا مسررتوت الرروطني م و ال صررل السررادخإت

 2. يحدد الأحكام الختامية

فالهررد  مررن الإت اقيررة سررو السررعا لتحقيررق وحرردة الترردابير التشررريعية بررين الرردول الأوروبيررة 
واجهرررة الجررررائم والررردول المنظمرررة للإت اقيرررةم وترررم تأكيرررد علرررا التعررراون الإقليمررري و الررردولا فررري م

لترردابير التشررريعية الوطنيررة. وتهررد  أيضررا تحقيررق الترروازن بررين حمايررة لالكمبيرروتر وايجرراد دليررل 
ا بموجررط ات اقيررة مجلرر  أوربررا لحمايررة حقرروق الإنسرران هررحقرروق الإنسرران الأساسررية  المعتررر  ب

العالميرررة الأخررررت فررري ميررردان حقررروق الإنسررران ه و تحديرررد الحقررروق المتصرررلة  والات افيرررة 1950
 3. التنقل للمعلومات والأفكارو  ثحوحرية الوصول للمعلومات وحرية الب يبالرأ

 

                                                           

الأولا م دار البداية ناشرون وموزعون م عمان   جع ر حسن جاسم الطائي م جرائم تكنولوجيا المعلومات م درم الطبعة 1 
 229 - 228م الص حة  2010

أشر  عبد القادر قنديل م الإثبات الجنائي في الجريمة الإلكترونيةم درم دطم دار الجامعة الجديدة م الإسكندريةم سنة  2 
 .98الص حة  2015

والأنترنت م درم الطبعة الأولام منشورات الحلبي الحقوقية م لبنان  عبد الله عبد الكريم عبد اللهم جرائم المعلوماتية  3 
 .127 - 126م الص حة  2007
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 ماية المصنفات الأدبية والفنية . حالبند الثاني : إتفاقية برن ل

ريرة بصر ة  كن الملكية الدأ الحديث عن الإيطار التشريعي لقوانيب في القرن التاسا عشر
م عقرررد فرررتشررتدت الحركرررة الدوليرررة الترري تطالرررط بحمايررة حقررروق الملكيرررة القدريررة اعنررردما و عامررةم 

دلرررة عوالم 1896 مررراي 4والمكملرررة ببررراري  فررري  1886سررربتمبر  9معاسررردة بررررن بسوسررررا فررري 
 2دلرة برومرا فرا عوالم 1914مرار   20فري  ببررنلرة مم والمك 1908نروفمبر  13برلين في ب

حيرررررث أقررررررت الإت اقيرررررة لحمايرررررة حقررررروق  - 1979سررررربتمبر  28دلرررررة فررررري عوالم 1971جررررروان 
  عنها يرعبا كانت طريقة التيالمؤل ين علا مصن اتهم الأدبية وال نية والعلمية أ

انضرررمت  1997سررربعمر  13المرررؤرخ فررري  341 – 97موجرررط مرسررروم رئاسررري رقرررم بو 
ر البحرر الأساسرا تبرالأدبيرة وال نيرة فإنهرا تعات صرن لحمايرة الم برنتح ظ إلا ات اقية بالجزائر 

 فا مجال الحماية الدولية لحق المؤل  

يةم زمنرة ل تو يستلزم من أعضاء الإت اقية توفير الحد الادني لحماية حقوق المؤل  
سي أول ات اقية عالمية وضعت مبادئ عامة لحقوق الملكية ال كرية  نويستنتن أن ات اقية بر 

مرجا م ولكن من كات ال حقة ت اقيالا كلقواعد الموضوعية وتعتمدسا وكذا استمامها بال
الجانط اةخر لم تتطرق الا حماية برامن الحاسط اةلي بصورة مباشرة ولكن سذا لا يعنا 

ها للتنظيم وسذا ما ضعإت اقيات أخرت تعنا أكثر بيرامن الحاسوط وتخ إلاعدم الحاجة 
 1. حاول الجهد الدولي بلومه

 :  Interpolالبند الثالث : جهود منظمة الانتربول 

أنشرررررأت منظمرررررة الأنتربرررررول نظامرررررا خاصرررررا للتعررررراون م ويعتبرررررر نظرررررام وطنررررري والمرجعيرررررة 
المركزيةم ويوجد فا كل دولة من الدول الأعضاء فا منظمرة الأنثربرول مكترط مركرزي وطنري 

 تجرت تحقيقات خارر حدودسا.  يمثل نقطة الاتصال ما الإدارات الأجنبية التا

                                                           

 .91/92/96  حةصالبن مكي نجاة م المرجا السابقم  1 
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يرررة المعنيرررة برررالجرائم لإجرررراء نشررربكة مرررن المحقيقرررين العررراملين فرررا الوحررردات الوط موتضررر
فيه قردر الامكران م و مرن مهرام سرذا النظرام  االاتصالات الميدانية بين الدول الأعضاء والاسى

مجرال جررائم تقنيرة  فراساليط الإجراميرة المعلومات المتعلقة بأحداث الأراتيجيات و تطوير الإست
 المعلومات. 

ا قامرررت المنظمرررة بوضرررا برنرررامن خررراص لمكافحرررة الإجررررام المعلومررراتي يتركيرررز علرررا مرررك
 التدريط والعمليات ويعمل عل مواكبة التهديدات ويهد  سذا البرنامن إلا :

 ا. هوالتزام ب نةيعربية لوضا معايير متد تتقديم دورا 
  . تنسيق ودعم العمليات الدولية 
 الالكترونية من خ ل  ماعدة الدول الأعضاء علا التحقيق في الهجمات أو الجرائمس

 تقديم خدمات في مجال التحقيق وقواعد البيانات 
  دول الأعضاءتحديد التهديدات وتبادل المعلومات الاستخبار فا سذا المجال ما . 
 1. ةيياتالعمل ثائقة آمنة علا شكبة الأنترنت لنشر المعلومات والو باو إنشاء ب 

 :G8ود الاتحاد الافريقي ومجموعة الدول الثمانية جهالبند الرابع: 

 :  يالاتحاد الافريق دو ھ: ج لاأو 

قام الاتحاد الافريقا بطلط انعقاد مؤتمر استثنائي لوزارة الاتحاد الأفريقرا المسرؤولة عرن 
نروفمبر  05إلرا  02تكتولوجيا المعلومات والإتصالاتم الذي أنعقد في جنوط افريقيا فا فترة 

 فريقيررالإالاقتصررادية  ةمررن م وضررية الاتحرراد الإفريقرري باشررتراة مررا لجنررة الأمررم المتحررد,2009
ائي القائمررررة علررررا حاجيررررات القررررارة والالتررررزام بالمتطلبررررات قضررررلإعررررداد ات اقيررررة حلررررول التشررررريا ال

البيانرررات الشخصررريةم القانونيرررة والتنظيميرررة للمعرررام ت الإلكترونيرررة والأمرررن الإلكترونررري وحمايرررة 
ر قيمررررة بالنسرررربة تبررررعي تت بضرررررورة ترررروفير الحمايررررة القانونيررررة لأنظمررررة المعلوماتيررررة التررررصرررروأو 

م حيرث اجتمرا  2014ذ الجريمة الإلكترونية في جروان ضن التشريعات سللمجتما مما يجعل 
                                                           

  02مراد مشو م الجهود الدولية لمكافحة الإجرام السيبراني م مجلة الواحات للبحوث والدراسات جامعة مرداية م العدد  1 
 .ترقيم م دون 2019/ 12/ 20
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لاتحراد اعلا ات اقيرة ا فقواحكومة افريقة ووا 54مجموعة من القادة الاتحاد الإفريقا مكون من 
 الافريقا فيما يتعلق بمجال الأمن السيبراني وحماية البيانات الشخصية. 

 :G8": جهود مجموعة الدول الثماني " ايثان

وزارة العررردل والداخليرررة لبلررردان الثمانيرررة فرررا اجتمررراعهم المختل رررة سياسرررات لمكافحرررة  تتبنررر
 ية علا أسا  المبادئ التالية: نرو كالعديد من الجرائم الال

ية المعلومات والتنسريق برين جميرا الردول قنعدم توفير الم ذ اةمن المعتدت علا توسي 
 ن يرردريط العرراملين فررا مجررال تدوترر لإلكترونيررةمرتكبرري الجرررائم ا قاضرراتالمعنيررة فرري م حقررة وم

وعليه دعت الردول  ,بالمعدات ال زمة للتعامل ما الجرائم التكنولوجيا العاليه زسمالقانون وتجهي
 ,المواصررلة العمررل للوصررول إلررا حلررول دوليرره ناحجررة و مررن خرر ل عقررد ات اقيررة دوليررة الثامنيررة

مرررن معاسررردة "D"فرررا إطرررار البررراط  موجرررودةبالنسرررية للجررررائم الالكترونيرررة  "G8"ومرررن توصررريات 
 ي:وتتلخص ف

ية التي عنكبوتالانتهاكات علا حقوق الرير علا شبكة ال رمعلا الدول أن تج وجط
ائية التي تعالن مشاكل المتعلقة بالتحقيقات القضائية لمنا ز فر  عقوبات ج طيستوج

قامة تعاون دولا يتعلق بمكافحة سذف الإنتهاكات و اتحاد خطوات لمنا الجريمة  الجريمة وا 
 1. التقنية عالية ذات

 هرريف التنميررةو  جهررود منظمررة التعرراون الاقتصررادي إلررا ابقوجرردير بالررذكر فقررد تطرقررت سررا
 لها من خ ل قواعد و ارشادات.  يدصت أيضا استمت بالمجال الجرائم المعلوماتية وحاولت

 

 

 

                                                           

 .14-13فاروق خل  م المرجا السابق م الص حة  1 
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 المطلب الثاني الجهود العربية المبذولة لمواجهة الجريمة الالكترونية: 

ما انتشررت فري بقيرة العرالم و فرا ظرل كانتشرت الجريمة الالكترونية في المنطقة العربية 
 م تيرررة المعرررااوشررراملة تضرررمنت مكافحرررة الجررررائم المتعلقرررة بحمة ضرررحميررراط أطرررر قانونيرررة وا

ي تشريعاة لمكافحة الجررائم المعلوماتيرة م نالالكترونية فبادرت العديد من الدول العربية إلا تب
 ومن سذا المنطلق فقد تطرقنا إلا :

 ة الجريمة الالكترونية على مستو  الدول العربية حافكالأول: م رعفال

و سرة و اتيرإن أبرز ما يمكن قوله من الجهود العربية المبذولرة للحمايرة مرن جررائم المعلوم
م 1996لسررنة  229بموجررط قرررار رقررم  يقررانون نمررودجكالعربرري الموحررد  راعتمرراد قررانون الجزائرر

وج المكافحرررررة الجررررررائم موضرررررالاسترشرررررادي فررررري  انونيه النمررررروذر العربررررري أو القرررررفحيرررررث صررررردر 
المعلومرررات تتجررره العمرررل المشرررترة برررين مجلررر  وزراء الداخليرررة العررررط ومجلررر  وزراء العررردل 

دم مشرروعا قرالعرط في نطاق الأمانة العامة لجامعة الدول العربيرة بعرد أن اتضرح أن ك سمرا 
تم النظررر فررا فرر 2003/  05/  21 - 21بهررذا الشررأن وبال عررل تررم اجتماعهمررا المشررترة فررا 

ينم وتم إعداد مشروج قانون مشرترة ثرم عرضره فتار الرر إطين اللتين تم إعدادسما في تالمسود
بعررد الموافقررة علررا  .علررا المجلسررين فرري الجلسررة العاديررة لكررل منهمررا حيررث تمررت الموافقررة عليرره

 شرريعاتلأي مشروج عربري للتقراع  عرن الشرروج فرا إصردار ت ذريوجد أي علاسذا المشروج 
عة الجرائم المعلوماتية الترا تجرد تطبيقهرا فري جميرا أنحراء العرالم وفرا أي وطنية تتضمن مواج

ها مرررن حيرررث الاسرررتخدام الحاسررروط و الأنترنرررت ومهمرررا كانرررت  يندولرررة برررر  النظرررر عرررن تصررر
 1تقييمها.  ةجدر 

وبررررالرجوج إلررررا المررررذكرة الايضرررراحية لهررررذا القررررانون و مراجعررررة ال صررررل السررررابا الخرررراص 
سرررذا القرررانون قرررد تضرررمن فعررر  فاسرررا بالاعترررداء علرررا حقررروق برررالجرائم ضرررد الأشرررخاص تجرررد أن 

ه وأشرررارت المرررواد  461 461واد  مرررالأشررخاص الناتجرررة عرررن معالجررة المعلومرررات وذلرررة فرري ال

                                                           

 .131-130بن مكي نجاة م المرجا السابق م الص حة  1 
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خطرر المعالجرة  مرن فررادوجوط حماية الحياة الخاصة وأسرار الأعلا ه  463 إلا 461 ن م
كررل  طت علررا عقررانصرره 464المررادة   اةليرره وكي يررة جمررا المعلومررات والاطرر ج عليهررا . أمررا

ش إلررا أنظمررة المعلوماتيررة وعرقلتهررا وتريررر المعلومررات رررمررن يقرروم ب عررل الرردخول عررن طريررق ال
 .داخل النظامم وتزوير الوثائق المعالجة اةليةم وسرقة المعلومات

دث جرائم المعلومات بجميا أشكالها وتتراوح من جرائم الاحتيال الحاسط اةلي من حتو 
الأكثر خطورة مثل  رائمت قها م إلا الجإعلومات المخزنة عليها أو المختراقها وسرقة خ ل ا

تجار لالتزوير المعلوماتي م سرقة الأموال عن طريق الوسائط الإلكترونية وكذلة الجرائم كا
 1. بالبشر وميرسا من أصنا  الاجرام المستحدثة

 العربية لمكافحة جرائم التقنية المعلومات.  الفرع الثاني: إتفاقية

تعر  الإت اقية العربية لمكافحة الجرائم الثقنية المعلوماتية بأنها ات اقية إقليمة الدوليه 
المبرمة بين الدول العربية فا نطاق جامعة الدول العربية بصورة خطية في أكثر من وثيقةم 

اجتماعها الذي عقد في مقر الأمانة  في العرطوقد وافق عليها مجل  وزراء الداخلية والعدل 
الإت اقية "القاسرة وتسمية الات افية  21/01/2010 يخار تالعامة لجامعة الدول العربية ب

 ديباجة وث ثه وأربعين مادة كون الإت اقية منتوت "العربية لمكافحة الجرائم التقنية المعلومات
 2. وزعة علا خمسة فصولم

وتصدق الات اقية إلا تعزيز وتقوية التعاون برين الردول العربيرة فري مجرال مكافحرة جررائم 
العربيرةم وتعتبرر سرذف الإت اقيرة مهمرة مرن  الثقنية المعلومات ح اظا علرا أمرن و مصرالح الردول

حيث وجودسام والأسم أن سذف الات اقية تن د لحماية أمن الدول العربية من جرائم التقنيرة بسربط 
وجود تعاون بيت الدول العربية يساسم في الحد من انتشارسام ووجرود نروج و ار سذف الجرائم انتش

                                                           

 132-131المرجا السابق م الص حة  بن مكي نجاة م 1 

ه م مجلة  العلوم القانونية والسياسة م المركز 2014أحمد حيمي م أصور جرائم تقنية المعلومات وفقا ل ت اقية العربية   2 
 .779 – 778 الص حة 01م العدد  10الجامعي لتامنعست الجزائرم المجلد 
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مررن سررذف الات اقيررات بررين الرردول لتسررليم المجرررمين أو عمررل مررا بررين الشررريعات الوطنيررة والات رراق 
 والات اقية. اتشري بينيكون سناة تعار  في تطبيق العقوبة لاالعربية حتا 

منرره  الثرراني الات افيررة كرران لهررا الأصررل فرري وضررا الجرررائم فررا ال صررلالإشررارة أن  وتجرردر
الاحتيررال م الشررروج  جريمررةر, مثررل فررا حالررة الاعتررداء علررا سرر مة البيانرراتم وجريمررة الترويرر

 ..والاشتراة فا ارتكاط الجرائم.

بيئة  في علا المستوت الإجرائي تضمنت الات اقية مجموعة من القواعد الإجرائية وأما
قوانينها الداخلية  فيتبنت المعلوماتية م وأعتبرت سذف الإت اقية أن كل دولة  الجرائم

فا ال صل الثالث الذي يحتوي  الواردة والإجراءات اتوالإجراءات الضرورية لتحديد الص حي
 1. علا أحكام إجرائية

 الفرع الثالث : نظام الملكية الفكرية العربية بوجه عام 

الرردول العربيررة بقضررايا الملكيررة ال كريررةم حتررا تجررد أن بعضررها سرراسم فرري الجهررد  مررتإست
التونسرية  هوريرةما سو الحال فري الجمكالقرن التاسا عشرم  ذالدولي لحماية الملكية ال كرية من

ة فرري عضررويتها فرري سررييل المثررال م وأن عررددا مررن الرردول العربيررة مررن بيررت الرردول الرئيبسررلررا ع
 لكية ال كرية الدولية .عدد من إت اقيات الم

اسرررتجابة الررردول العربيرررة لحمايرررة الملكيرررة ال كريرررة عاليرررة فررري ظرررل موجرررات التشرررريعات  ان
الترري تظهررر فيهررا م فررا الخمسررينات مشرراسدت موجررة واسررعة مررن التشررريعات فرري مالبيررة الرردول 

عيةم العربية في مجرال حمايرة برراءات الاخترراج و الع مرات التجاريرة والرسروم والنمراذر الصرنا
والتسرررعينيات موجررره واسرررعة مرررن الإجرررراءات التشرررريعة فررري مجرررال  نينيررراتفقرررد شرررهدت فررري الثما

 2.  حماية حق المؤل
                                                           

والتحري عن الجرائم الإلكترونيةهم أطروحت ماجستر في القانون العام م كلية أدسم باسم نمر برداديم  وسائل البحث  1 
 .2018الدراسات العليام جامعة النجاح الوطنية 

مروة زين العابدين صالح م الحماية القانونية الدوليه للبيانات الشخصية عبر الأنترنت م ط الأولا م مركز الدراسات  2 
 .172م الص حة 2016العربية م مصر م 
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وشرررهدت أوائرررل التسرررعينات إعتمررراد عررردة قررروانين وتعررردي ت لقررروانين القائمرررة فيمرررا يتعلرررق 
 ر .نشحماية برامن الكمبيوتر و قواعد البيانات ضمن قوانين حقوق الب

والجرردير بالم حظررة فررإن الإت اقيررة تلررزم الرردول الأعضرراء بإتبرراج سياسررات عامررة فيتعررين 
ات راق مرا الاتجراف العررام ولكرن قرد تختلر  فرري ت اصريل مرا دولرة أخرررت. وموقر  الردول العربيررة 

 يأعضرراء فرر سررييررة ال كريررة فررإن مالبيررة الرردول العربيررة كمررن الات اقيررات الدوليررة فرري ح ررل المل
تك اقيرررة انشررراء منظمرررة العالميرررة للملكيرررة ال إت اقيرررات منهرررا ات  دبيرررةة الأيررريرررة ببررررن للملكقا ريرررةم وا 

ت اقية باري  للمليلة الصناعية .   وا 

      ا تحمرررررا بررررررامن الحاسررررروطصرررررتضرررررمن قررررروانين حمايرررررة الملكيرررررة ال كريرررررة العربيرررررة نصو تو 
ن عامررا طيلررة حيرراة المؤلرر  ولمرردة خمسرري -وجرره عررام ب -اعررد  البيانررات وفقررا لحررق المؤلرر  قو و 

 1. هبعد وفات
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 المبحث الثاني: المكافحة التشريعة للجريمة الالكترونية في الجزائر 

مرررررا التطرررررور المتصرررررل الحاصرررررل فرررررا المجرررررال العلمررررري أصررررربحت المعلومرررررات والبررررررامن 
من علرررا العديرررد مرررن جوانرررط حياتنرررا المعاصررررةم وبأبعادسرررا الثقافيرررة والاجتماعيرررة هررريالكمبيرروتر ت
 م فالواقا العلمي الكبير ومعقد يصعط التحكم والسيطرة عليه. والإقتصادية

دد الأمرررن هرررو تعررردي علرررا حقررروق و قررريم الترررا ت ت فهررراسررررقة المعلومرررات الإلكترونيرررة واف
العالم إلرا  ن دولوالإساءة إلا اةداط والنظام العام. وفا سذا العدد باشرت الجزائر كريرسا م

ة جملررة مررن القرروانين م سررواء تعلررق بررالقوانين العامررة أو حمايررة سررذا ال ضرراء الإلكترونيررا مسررتعمل
 .القوانين الخاصة

 :ومن خ ل سذا المبحث سنتطرق إلا

 للجريمة الإلكترونية بموجب قوانين عامة التصدي: المطلب الأول

سنتناول في سذا المطلط القوانين العامة والمتمثلة في القانون الدستوري والقانون المردني 
 اجهة الجرائم الالكترونية.والعقوبات لمو 

 قانون المدني.المكافحة الجريمة الإلكترونية بموجب الدستور الجزائري و  :الفرع الأول

عليرره بموجررط القررانون  رئو كررذا تعررديل الطررا 1996ه نلقررد تضررمن القررانون الدسررتوري لسرر
حمايرررة حقررروق الأساسرررية والحريرررات  2020سرررنة  هو أيضرررا ترررم تعديلررر 2016المعررردل لررره سرررنة 

ال رديرررة م وتك رررل الدولرررة عررردم المسرررا  بحرمرررة الإنسررران وكرسرررت سرررذف المبرررادئ الدسرررتورية فررري 
جرررراءات الجنائيرررة بشررركل خررراص  تطبيرررق النصررروص التشرررريعية وأسسرررها فرررا قرررانون العقوبرررات وا 

 1. امةعال والتي تمتنا علا اعتداء علا سذف الحقوق ومن أسم المبادئ الدستورية

 

                                                           

د.بوضيا  اسمهان الجريمة الإلكترونية والإجراءات التشريعة لمواجهة في الجزائرهم مجلة الأستاذ الباحث للدراسات  1 
 .361الص حة , 09/05/2018م بتاريخ  11القانونية والسياسيةم جامعة محمد بوضيا  المسيليةم العدد 
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. المررادة " الحريررات الأساسررية وحقرروق الإنسرران والمررواطن مضررمونة" :  38المررادة  نصررت
 حرية الابتكار ال كري وال ني والعلمي مضمونة للمواطنم حقوق المؤل  يحميها القانون " 44

 م عريجوز حجز أي مطبوعرة أو تسرجيل أو أيرة وسريلة أخررت مرن وسرائل التبليرغ والإ لا
  .بمقتضا أمر قضائي إلا

 1".  الحريات الأكادمية وحرية البحث العلمي مضمونة وتمار  في إطار القانون

 والتي تنص علا :  47منها المادة  2022ة نس وتم تعديل الدستور

 سرقة. من لكل شخص الحق فا حماية حياته الخاصة 

تصرررر ته الخاصررررة فررررا أي شرررركل كانررررت . لا لكررررل شررررخص الحررررق فرررري سرررررية مراسرررر ته وا 
 .السلطة القضائية من لأمر معلب لا والثانية إلاو مسا  بالحقوق المذكورة في ال قرتين الأ

حمايرررة الأشرررخاص عنرررد معالجرررة المعطيرررات ذات طرررابا شخصررري حرررق أساسررري بجانرررط 
  .كل إنتهاة لهذف الحقوقا القانون عل

أبعرادف العلميرة  بمرا فري حرية الإبداج ال كري"في ال ترة الأولا  47المادة  نصتو أيضا 
 ".ة مضمونة نيوال

 2. ير كة علا الإبداج ال تبوفي ال قرة الثالثة : يحمي القانون الحقوق المتر 

 2020و في دستور المعردل  2016م ذكرف فا المواد سواء فا دستور ت وتماشيا ما ما
مررا أن القررانون يحمرري كهم فإذ لا يجرروز المسررا  بحرمررة حيرراة الشخصررية للمررواطن وحرمررة شررر 

 سرررية المراسرر ت والاتصررالات الخاصررة بكررل أشرركالها مضررمونة و القررانون أيضررا يحمرري حقرروق

                                                           

م يتضمت قانون الدستور ر.ر العدد 2016مار   06م تاريخ  01 - 16م مرسوم رئاسي م رقم  44والمادة  38المادة  1 
 .2016مار   07م بتاريخ  14

يتصمن قانون دستور ر.ر العدد  2020-12-30بتاريخ  442- 20, صادرة بموجط مرسوم رئاسي م رفا 47المادة  2 
 .2020,بتاريخ  82
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يجررروز حجرررز أي مطبررروج أو تسرررجيل أو أي وسررريلة مرررن وسرررائل التبليرررغ والإعررر م إلا لاالمؤلرر  و 
  1. بأمر قضائي

وانسررجاما مررا الأسميررة الدسررتورية لحرمررة الحيرراة الخاصررة فقررد سررارج المشرررج إلررا الررنص 
يجوز لكل من تعر  لاعتداء مير مشروج علا حق من الحقروق الم زمرة للإنسران علا أنه 

لررره طبررق لرررنص المرررادة  2 ر الرررذي تعررر ضررر أن يطلررط وقررر  الاعتررداء مرررا التعرروي  عرررن ال
 لرير يلزم مرن كران سرببالهم ويسبط ضررا ئالشخصا بخط يرتكبهال عل أيا کان م ر " ق 124
ي اعترداء يقرا علرا حرق مرن الحقروق وشرام  لأ ص عرامكرنوقرد جراء  3 "حدوثه بالتعري  في

مبدأ مهمرا و  نصالم زمة الشخصية بما في ذلة الحق في الحياة الخاصة م وجاء فا سذا ال
المسرؤولية فرر ضرلحقره مرن كمرا سو حق مرن وقرا إعترداء علرا حياتره الخاصرة فري التعروي  

  المسرررؤولية" فهرررو المدينررة ترترررط الحررق فررري الحكررم فرررا بررالتعوي  . فال عرررل الضررار سرررو أسررا
الإلكترونيرة  عليه الحق فا رفا دعوت القضائية عن الاعترداءات الركن الأساسي الذت يؤس 

 4 الحياة الخاصة علا شبكة الأنترنت.  التي تم

 قانون العقوباتالجريمة الإلكترونية بموجب مواجهة  :الثانيالفرع 

الالكترونيررة والحررد منهررا وذلررة مررن وضررا المشرررج عرردة آليررات تشررريعية لمكافحررة الجرررائم 
والمعرردل والمررتمم  04/15قررانون رقررم خرر ل إضرر اء تعرردي ت علررا قررانون العقوبررات بموجررط ال

فرا قسرم السرابا مكررر مرن ال صرل الثالرث  2004 نروفمبر 10و المؤرخ فرا  66/155للأمر 

                                                           

 .362-361بوضيا  اسمهان م المرجا السابقم الص حة  1 
د. حسين نوارة م آليات تنظيم المشرج الجزائر لجريمة الإعتداء علا حق الحياة الخاصةم أعمال الملتقا الوطني : آليات  2 

 121الص حة  2017مار   29مكافحة الجرائم الالكرونة في التشريا الجرائريم جامعة مولود معمري تيزي وزو الجزائر 
 .مدنيالن نو قاالالمتضمن  1975سبتمبر  26المورخ في  58-75الأمر رقم  124المادة  3 

 .121  حةصالد.حسين نوارة, المرجا السابق م  4 
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ضررد الأمرروال تحررت عنرروان المسررا  بأنظمررة المعالجررة اةليررة  بجرررائم الجنايررات والجررنحالخرراص 
  1. ج ر ق7مكرر  439المادة  إلامكرر  394ديل فا المواد عللمعطيات : جاء الت

 تالمرادة أن المشررج الجزائرري قسرم الجررائم الالكترونيرة إلرا أربرا فئرا نرص حرظ مرن يو 
ا كمرررسررررية سرررذف البيانررراتم  حسرررط المصرررالح المحميرررة م التررري تتمثرررل بشررركل أساسررري فرررابتتنررروج 

تعرردي ت جديرردة مسررت قسررم السررابا مكرررر منرره وجرراء لتسررديد  2006أضررا  المشرررج فررا سررنة 
خطرورة مثرل بالعقوبة المقرة لهذف الجرائم دون المسا  بنص المادة وجاء التعديل لزيادة الوعي 

ة الأولرررا درجررربطني وبمؤسسرررات الدولرررة و سررذف الجررررائم المسرررتحدثة فإنمرررا ترررؤثر علرررا إقتصررراد الررر
و بمختلر  الأعمرار وذلررة  ئراتال  جميرال بروشريوج ارتكابهرا لري  مرن الطبقرة المثق رة يرل مرن ق

  2. و تبادل المعلومات لتبسيط وسائل التكنولوجيا المعلومات كوسيلة

 مررن ث ثررة أشررهر إلررا سررنة حب يعاقررط بررال " : كررررة ق ج ر نصررتم 334فرري المررادة 
وبررامررة مررن خمسررين أل ررا إلررا مائررة ألرر  دينررار لكررل مررن يرردخل أو يبقرري عررن طريررق الرررش فررا 

 .كل أو جزء من منظومة للمعالجة اةلية للمعطيات أو يحاول ذلة

إذا ترتط علرا  اع  العقوبة إذا ترتط علا ذلة حد  أو ترير المعطيات المنظومةضت
أشرهر إلرا  6مة تكون العقوبة الحرب  مرن الأفعال المذكورة أع ء تخريط نظام أشرال المنظو 

 ".  رسنئين ومرامة من خمسين أل  إلا مائة وخمسون أل  دينا

يرر المصررح بره والريرر مشرروج ر حظ أن المشرج جرم كل دخول النص نوفي مستهل ال
ة البقراء ميرر مشرروج داخرل النظررام يمرإلرا منظومرة المعالجرة اةليرة للمعطيراتم ومرا يخرص جر 

المعلوماتي ويقصد بها التواجد داخل سرذا النظرام بالمخال رة لإرادة الشرخص صراحط النظرام أو 

                                                           

م المتضمن قانون العقوبات م ر ر  2004توقير  10المؤرخ في  15-04القانون رقم  394إلا  394أنظر المواد من  1 
 2004م  71

د. سي حميدي عبد المومن م د قيرة سعاد الجريمة الإلكترونية وآليات التصدي لما في القانون الجزائري ه م مجلة البيبان  2 
م  2022, جوان 01م العدد  07للدراسات القانونية والسياسيةم جامعة البشير الابراسمي م برر بوعريريح الجزائرم المجلد 

 .64 – 63  حةصال
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مرن لره سريطرة عليره وتتحقرق فرري سرذف الحالرة الترا يجرد الشررخص فيهرا ن سره داخرل النظرام عررن 
  . به لإتصالاقطا ا ة إلا أنه يقرر البقاء داخل النظام وعدمفطريق الخطأ أو الصد

قرررراج ر يعاقررررط  1مكرررررر  394المسررررادة  نصررررتأمررررا جريمررررة الاعتررررداء علررررا المعطيررررات 
  5.000.000 در إلررا 1.000.000بررالحي  مررن شررهرين علررا ثرر ث سررنوات وبررامررة مررن 

 ش : روعن طريق العمدا كل من يقوم 

 المعطيرررات فررري ثررر ث صرررور تتمثرررل فررري إدخرررال علررراالاعترررداء فالمشررررج حصرررر صرررور 
 .ايرلآمعالجتهرا م ديدة ومير صحيحة إلا المعطيات الموجودة داخل النظرام التري ترتمعطيات ج

زالرررة معطيرررات كانرررت موجرررودة أو تعرررديل أو تريرررر المعط برررأخرت مرررن خررر ل  دالهاو إسرررتب اتيررروا 
 1. تبرامن معينة تعمل علا إت   المعطيا

فرررا  وقوعررا الجرررائمأكثررر الجريمرررة مررن بررين  تعررد سررذفالإسررت ء علررا المعطيررات  ةيمررفجر 
 . ق.ج.ر 2مكرر  394العالم الاقتراضي وسي ما أقرته المادة 

وفرررا ن ررر  العررردد أنشرررطة الأنترنرررت المجسررردة بجررررائم المحتررروت الضرررار والتعرررر  الريرررر 
علررا  2/ 2 مكرر 394ج ر وخاصرة المررادة  ت مررواد القسرم السررابا مكررر مررن قنصرالقرانوني 

علرا المعطيرات اةليره بأسردا  المنافسرة ميرر  شرر التري ترردنشراء والفتجريم أفعرال الحيرازة م وا  
م وجميرا الأفعرال الريرر المشرروعة . سرقمشروعةم الجوسسة .. الإرسراط م التحرري  علرا ال 

توقيرا بج ر  ق 6مكررر 394ت عليره المرادة نصرامة إضافة إلا ما روال ب عقوية الحبوذلة 
تكرون محر  للجريمرة مرن الجررائم المنصروص عليهرا مرن  كميليرة فري ملرق المواقرا التراتعقوبة 
 2. قاج ر

ر ر ر فقررررد أدرة المشرررررج الجزائررررري بررررأن المواجهررررة ال عالررررة للإجرررررام إ  بإضررررافة الررررا ق
د مرن لابر اعد قانونية موضوعيه ذات طبيعة ردعية م و إنمراقو الالكروني لا تكون فقط بإرساء 

                                                           

 .64المرجا السابق م الص حة م د. قيرة سعاد لمومن سي حميدي عبد ا 1 

 .315-314المرجا السابق م الص حة م بن علية بن جدو  2 
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م وسرو مرا اسرتدركه المشررج ةقوج الجررائم الإلكترونيرية تح ظية لت اد و ئاقإضافة قواعة اجرامية و 
اجرائيررة مسررتحدثة تتعلررق  بيرر ترردار المعرردل والمررتمم لقررانون إ 22-06تضررمين القررانون رقررم ب

الاتصرررالات الإلكترونيرررة تسرررجيلها  برررالتحقيق فرررا الجررررائم المعلوماتيرررة والترررا تتمثرررل فررري مراقبرررة
 ط.والتسر 

تكون في شركل بيانرات  لتي ت اراسنسخ الم ل أويجتسالمراس ت أو   ويقصد بإعترا
وات أو وسررائل قنررقابلررة للإنتررار والتوتريررا والتخررزين الاسررتقبال والعررر ه الترري تررتم عررن طريررق 

 1. عنهاة وجما الادلة يمالبحث والتحري عن الجر  رطاإية وال سلكية في كالإتصال السل

ق إ  5مكررر  65لا ظرو  وكي ية اللجوء وسذا في المادة إي ر وقد أشار المشرج الجزائ
 عتالتحقيرررق والإسرررتبدال إذا اسرررتد تالمرررادة فرررإن المشررررج أجررراز السرررلطا فر ر م فيموجرررط سرررذ

  بهررا أو التحقيررق فرررا الجريمررة الإلكترونيرررةم اللجرروء إلرررا بلرررتالم ري فرررا الجريمررةحررضرررورة الت
جيل المحادثرررررات والتقررررراط الصرررررور و ية وتسررررركاجرررررراء اعتررررررا  المراسررررر ت السرررررلكية وال سرررررل

الكشر  عرن م بسرات الجريمرة  إلاة بكل الترتيبات التقنية ال زمة من أجل الوصول نالاستعا
ثباتها  2. وا 

 .خاصة المطلب الثاني: مواجهة الجريمة الالكترونية بموجب قوانين وهيئات

تنراول فري نو  سرالتطرق إلرا مكافحرة الجررائم الالكترونيرة مرن خر ل قروانين عامرةم بعد 
 : يتاةة وسنعرفها كصت خاسيئاتصدت للجرائم الال رونه موجط قواتنا و  إلاسذا المطالط 

 الملكية الفكرية الأول : الحماية الجزائية المعلوماتية من خلال نصوص الفرع

شرررركل عررررام مررررن بريررررة  كتم تحديررررد الع قررررة بررررين الجرررررائم المعلوماتيررررة وحقرررروق الملكيررررة اليرررر
طررررورة لبرررررامن الحاسرررروط تتطبيقررررات م ومررررن خرررر ل اعتبررررار نظررررام المعلومررررات صررررورة  نينرررراحيت

                                                           

 .363المرجا السابق م الص حة م بوضيا  اسمهان  1 

 .364المرجا ن سه م الص حة م بوضيا  اسمهان  2 
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ل المشرررج الجزائررري حمايتهررا ك ررمعطياترره واعتبررارف مررن الإبررداعات ال كريررة ذات طبيعررة التقنيررة و 
 . 2003 - 07-19المؤرخ  05-03بموجط الأمر 

إن ظهررور حيررث يشرركل سررذا الاعتررداء علررا برررامن جريمررة معلوماتيررةم ومررن جهررة أخرررت فرر
هررررا مجررررال ترررري عرفنرررروج جديررررد مررررن المصررررن ات يعررررر  بالمصررررن ات الرقميررررة تتجررررة للتطرررروير ال

وسرررررائل وطررررررق جديررررردة لإسرررررتر ل  ال الرررررذي أدت إلرررررا ظهرررررورصرررررالتكنولوجيرررررا الإعررررر م والإت
المعلوماتية ممرا يجعرل الاعترداء علرا حقروق المؤلر   المصن ات ال كرية عن طريق المنظومة

 1 .المعلوماتية   ح ته من صور الجريمةفي بع والحقوق المجاورة

المتعلررق بحررق  03/05م بررالأمر مالمعرردل والمررت 97/10وعليرره مررن خرر ل اسررتقراء الأمررر 
 ستنتن ما يلي :نالمؤل  والحقوق المجاورة 

  نمضقام المشرج بتوسيا قائمة المؤل ات المحمية ويدمن تطبيقات الإع م اةلي 
ر عنها لمصن ات قواعد عبالتا  10/ 97من الأمر  04موجط بالمصن ات الأصيلة 

البيانات وبرامن الإع م اةلي التي تمكن من القيام بنشاط علمي أو نشاط آخرم أما القواعد 
الأساليط والقواعد. كما يمكن أن تشمل صن ات و البيانات فهي عبارة عن مجموعة من الم

  97/10من الأمر  05مادة المعطيات بموجط ال ر ومعالجةسيالوثائق المتعلقة ب
  58قا للمادة سبالمبدج م ةسنة بعد الوفا 50سنة إلا  25وأن المدة الحماية تحدد من   

 2. 03/05من الأمر 

شدد العقوبات وسرذا تسيما مؤل ا المصن ات المعلوماتية لا عند المسا  بحقوق المؤل ين
 97/10من الأمر  151 وتقابلها المادة 03/05من الأمر  153موجط أحكام المادة ب

                                                           

عبد القادر عيمرم التحديات القانونية لإتيات الجريمة المعلوماتية م دطم النشر التشر الجامعي الجديد, تلمسان الجزائر م  1 
 .79 – 78  حةصالم 2021

جوان  19تاريخ   03/05م تم  44المعدل والمتمم بأمر جر العدد :  97/10أمر رقم  153م  58والمادة  5و 4المادة  2 
 .2003جوان  23, تم نشرسا  44حق المؤل  والحقوق المجاورة ر ر العدد المتضمت  2003
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 إذ نص  ياعتمد المشرج الجزائر فيما يتعلق بحماية المصن ات الجزائرين المعيار الشخص
 .فا الجزائر أو الخارر نشرتأن الحماية تشمل مصن ات الجزائرين سواء 

الحمايرة ن   لمؤل رات الأجانرط اعتمرد علرا المعيرار الإقليمري حيرث شرملها بر ةأما بالنسرب
 التي يتمتا بها مؤل ات الجزائرين .

فررري مادتهرررا  20/06/1996و بشرررأن حرررق المؤلررر  المؤرخرررة فررري بررروأشرررارت معاسررردة الوي
أديبرة حسرط م هروم  صرن اتا مرن المسرالرابعة علا أن برامن الحاسروط تتمترا بالحمايرة باعتبار 

أيرا كانرت طريقرة التعبيرر  م تطبيق الحماية علا برامن الحاسوط نالمادة الثانية من ات اقية بار 
عنهررا أوشرركلها . وأضررافت أيضررا المررادة الخامسررة منهررا أن مجموعررات البيانررات تتمتررا بالحمايررة 

 1. اھاتيبسبط اختيار محتو  فنية اتر ابتكار با تعتهفإن

             15/04 و 09/04ة وفثثثثثثثق قثثثثثثثوانين نيثثثثثثثترو كالفثثثثثثثرع الثثثثثثثثاني : مكافحثثثثثثثة الجثثثثثثثرائم الال
  18/07و  18/04قانون و 

 لتصاالمتعلق بالوقاية من جرائم المتعلقة بإعلام وا 09/04د الأول: قانون نبال

وتماشيا ما التطورات التري عرفتهرا الجزائرر فري مجرال التكنولوجيرا لأنهرا أصربحت كثيرراً  
ع  ضرمن الأحيان مسررح للجريمرة ومرا ت راقم الاعترداءات علرا معطيرات الحاسرط الالري مرا 

اية ال نيةم استدعا تدخ  تشريعيا صريحا فإستدرة المشرج الجزائري ال رراغ القرانوني مرن مالح
قايررة مررن الجرررائم المتصررلة بتكنولوجيررات و ة للصررالمتضررمن القواعررد الخا 09/04خرر ل القررانون 

ة فصرول فال صرل تمرادة فرا سر 19 علراسرذا القرانون  يحترويالإع م والاتصال. ومكافحتها م 
فيرررره والأحكررررام المتعلقررررة واردة سرررردا  القررررانون وم هرررروم المصررررطلحات الثقنيررررة الرررريحرررردد الأ الأول

بمجررال تطيبقيررة مررا تأكيررد علررا احترررام مبرردأ المحافظررة علررا سرررية الإتصررالات الإلكترونيررة و 
 قطررررانالإتصررررالات الالكترونيررررة فررررا  قبررررةتجميررررا وتسررررجيل م أمررررا ال صررررل الثرررراني يتضررررمن مرا

                                                           

 جرائم المعلوماتية ه م مذكرة الماجستيرم جامعة أبوبكر بلقايد تلمسان م كلية الحقوق والعلوم الساسية  م  انيسوير س  1 
 .74-73-72  حةصال م 2011 – 2010سنة 
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وثرم تأكيرد علرا عردم جرواز إجرراء عمليره المراقيرة هديدات طوية علا خطورة التنالإتصالات الم
إلا بررإذن السررلطة المخررتص وال صررل الثالررث مررن سررذا القررانون تضررمن القواعررد الإجرائيررة المعلقررة 
بت ترررريش المنظومررررة المعلوماتيررررةم أمررررا ال صررررل الرابررررا يحرررردد الإلتزامررررات الترررري تقررررا علررررا عرررراتق 

يررة نيتضررمن انشرراء سيئررة وط م ال صررل الخررا المتعرراملين فررا مجررال الاتصررالات الإلتكرونيررة م
للوقاية من الإجرام المتصل بالتكنولوجيا الإع م و الاتصال ومكافحته وأخيراً ال صل السراد  

 1. تضمن التعاون والمساعدة القضائية الدولية

  نرونيتلكالمتعلق بالتوقيع والتصديق الإ  15/04البند الثاني : قانون 

و المتعلررق بالقواعرد التوقيررا والتصرديق الإلتكرونرري بتجررريم  15/04جراء فررا القرانون رقررم 
ات و والمعلومررات ذات طررابا الشخصرري الترري تشرركل الاعتررداء نرربعرر  الأفعررال المرتبطررة بالبي

 بأحكام جزائية تتمثل في:  مه يعاقط مرتكبهايعد جر يعليها و 

  ن  من  68حسط نص المادة  لهاشاء البيانات الشخصية أو اساءة استعمافإجريمة 
  من ث ثة أشهر إلا ث ثة سنوات وبررامة مالية أو بالقانون حيث يعاقط الشخص بالح

شاء أو استعمال بيانات إنشاء توقيا فة أو إز ينم فكل من يقوم حيابتو قن العتيبإحدت سا
 الكتروني موصو  خاص بالرير.

جرط و  2 15/04ق ن مر 42المرادة جريمة الإخ ل بسرية البيانات وسذا ما نصت عليره 
حررررافظوا علررررا سرررررية البيانررررات والمعلومررررات يعلررررا مررررؤدي خرررردمات التصررررديق الإلكترونرررري أن 

 3شررهدات التصررديق الإلكترونرري فررإذا تررم الإخرر ل بهررذا الواجررط يعاقررط بالسررجن مررن بالمتعلقررة 
 تررهحماي يين وأراد المشرررج أن يضرر توبررامررة ماليررة أو بإحرردت سرراتين العقرروب أشررهر إلررا سررنتين

لمررررا لهررررا مررررن  علررررا المعلومررررات الشخصررررية الترررري تؤخررررد مررررن الأفررررراد وأضررررا  صرررر ة السرررررية
 البيانات  فخصوصية معينة وجرم الإخ ل بسرية سد

                                                           

 .230 229, 228  حةصال بن مكي نجاةم المرجا السابق م 1 

م يتضمن قواعد المتعلقة بالتوقيا والتصديق  2015فبراير  01المؤرخ في  15/04: قانو نا رقم  42و المادة  68المادة  2 
 .2015. بتاريخ فبراير 06الإلكترونين م ر ر العدد 
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  يمكن  منه لا 43جريمة جما البيانات الشخصية للمعنا دون موافقته : تنص المادة
لمعنا إلا بموافقته لمؤدي خدمات التصديق الإلكتروني أن يجما البيانات الشخصية ل

ذا أخل بهذا الواجط يعاصريحال ة أشهر إلا ث ث سنوات وبررامة ت  من سببالح قطةم وا 
 1. العقوبتين فقط مالية أو بإحدت ساتين

الات الإلكترونيثثة تصثثوالمتعلثثق بالقواعثثد العامثثة بالبريثثد والإ  18/04القثثانون  :البنثثد الثالثثث
  في مجال معالجة المعطيات نوالمتضمن حماية الأشخاص الطبيعي 18/07 رقموقانون 

  كل القوانين سال ة الذكر التي أصدرسا المشرج الجزائري لمكافحة الجرائم الإلكترونية لم
بموجط رقم  ألعناوالذي  18/04تكن كافية لمجابهته م لهذا أصر المشرج القانون رقم 

ا  استعمال شبكات وخدمات الإتصال يه علا وجوط عدم المسف كدالذت أ 2000/03
ذا تم المخال ة يتعر  للأحكام الجزائية. في حالة انتهاة بالإلكترونية  ح ظ الحياة الخاصة وا 

خم  سنوات وبررامة مالية طبقا  إلا من سنة ب سرية المراس ت الالكتروبة يعاقط بالح
 . 18/04من قانون  164لنص المادة 

 165المرادة نرص  حالرة تحويرل المراسر ت الصرادرة عرن طريرق البريرد حسرط وأيضا فا
    وبررامررررة ماليررررة أوت مررررن سررررنة إلررررا ثرررر ث سررررنوا  فإنرررره يعاقررررط بررررالحب 18/04مررررن قررررانون 

 2. إحداسما

المعطيررات  فرري مجررال نأمررا القررانون المتعلررق بتحديررد قواعررد الحمايررة الأشررخاص الطبيعرري
  2018جروان  10المرؤرخ فري  18/07ا القرانون رقرم ذات الطابا الشخصا الذت أصدر حرديث

ي كررل معلومررة متعلقررة سررلأحكررام سررذا القررانون  ويقصررد بالمعطيررات ذات الطررابا الشخصررا وفقررا
             سرررريما بررررالمرجوج إلررررالاة مباشرررررة أو ميررررر مباشرررررة بصرررر  بشررررخص معررررر  أو قابررررل للتعريرررر 

                                                           

 .66  حةصالسي حيدي عبد المومن, د قيرة سعاد م المرجا السابقم  1 

الذي يحدد القواعد العامة المتعلقة بالبريد و  2018مايو  10المؤرخ  04-18قانون رقم  165م  164المادة  2 
 2018مايو  13بتاريخ  27الاتصالات الإلكترونية م ر ر العدد 
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أو الثقافيرة  بيومتريةو الجينية أو الخاصة بهويته البدنية أر رقم التعري  أو عنصر من عناص
 أو الإجتماعية.

رق الحيرراة كخرر وتجرردر الإشررارة أن مخال ررة الأحكررام لهررذا القررانون يعررر  للأحكررام الجزائيررة
بررامررة  سررنوات خمرر إلررا الخاصررة عنررد معالجررة المعطيررات حيررث يعاقررط بررالحب  مررن سررتنين 

للمعطيررات الشخصررية التررا يررتم تجميعهررا  ماليررة م وأيضررا فررا حالررة الإسررتعمال الريررر الشرررعي
 زفر  يجرو  ضرحيتعين أن يكرون لهرا سرد  محردد و وا وتخزينها ومعالجتها في جهاز الحاسوط

الحري   ترم إلحراق الضررير فالمشررج وضرا عقوبرة شخص آخرر إذ ل سذف المعلومات إلاصو و 
 1 .ينتتين العقوبساوبررامة مالية أو بإحدت  أشهر إلا سنة ةتس من

 ثالث : الهيئات الخاصة لتصدي الجرائم الإلكترونية. الفرع ال

 تتوفر مجموعة من الهيئات المختصة في مجال مكافحة الجرائم الإلكترونية نذكر منها:

 إص ح  لكترونية : شرعت الجزائر فاالهيئة القضائية الخاصة للبث في الجرائم الإ
والذي انصط علا دراسة ث ث نقاط أساسية وسي دعم حقوق الإنسان  2000العدالة سنة 

عادة  يل بإحداث ترير سوالتأ نعتبار النظام التكويلإوتسهيل حق اللجوء إلا القضاء وا 
 جديرية في قطاج العدالة واستحداث قواتن تنسجم ما قوانين أخرت .

م ذات اختصرراص حراكالجزائيررة المختصرة وسري الم طاسرتحدث الأقطرا يفالمشررج الجزائرر 
 ي                  المعررردل والمرررتمم فررر 2004نررروفمبر  10المرررؤرخ فررري  04/14موسرررا بموجرررط قرررانون  إقليمررري

م. ووكر ء الجمهوريرة وقضراء التحقيرق كاحرر الذت أجاز توسيا اختصراص لربع  الم ر إق 
 2 .فا جرائم محددة علا سبيل الحصر

                                                           

 .67-66  حةصالسي حيدي عبد المومن, د قيرة سعاد م المرجا السابقم  1 

ريا الجزائري مجلة العلوم الإنسانية م جامعة الإخوة منشوري سعيدة بوزنون   مكافحة الجريمة الإلكترونية في التش 2 
 .09/07/2019بتاريخ  52قسنطينة م المجلدط م العدد 
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  م إنشاء سذف ت :للوقاية من الجرائم المتصلة بالتكنولوجيا الإع م والاتصالالهيئة الوطنية
منه مهام  1 14والذي حددت المادة  2009أوت  5في  09/04موجط القانون رقم بالهيئة 

 ة والمتمثلة في :هيئال
 ال صتنشيط وتنسيق عمليات الوقاية من الجرائم المتصلة بتكنولوجيات الإع م والإت

 مكافحته.
 التي لها صلة الجرائم  ساعدة السلطات القضائية ومصالح الشرطة القضائية فا التحريم

 ال.صبتكنولوجيا الإع م والإت
  يالمعطيات الم يدة ف وتبادل المعلومات ما الدول فا الخارر قصد جما المعلومات 

 . متواجدسوتحديد  الإتصالع م و إ اتالتعر  علا مرتكبي الجرائم والمتصلة بتكنولوجي

موجط مرسوم رئاسي رقم بء ام الإجرام الذي أنشلد الوطني للأدلة الجنائية وععهالم أما
وسرري مؤسسررة ذات طررابا إداري تتمتررا بالشخصررية  2004جرروان  26المررؤرخ فرري  183 - 04

 2 .الدفاج الوطنيزير  ل المالي ويوضا تحت وصاية و قالمعنوية والإست

دم قررانيررةم تبمررن إحرردت عشررر دائرررة متخصصررة فرري عرردة مجررالات مث عهررديتكررون سررذا الم
المسرراعدات التقنيررة وتقرروم دائرررة الإعرر م اةلرري والالكترونرري المكل ررة بالمعالجررة وتحليررل وتقررديم 

 ساعة العدالة . يكل دليل رقمي 

أمررا مركررز الرقابررة مررن الجرررائم الإعرر م اةلرري وجرررائم المعلوماتيررة للرردرة الرروطني أنشرراء 
و تأمين المنظومة المعلومات لخدمة الأمرن العمرومي م وسرو بمثابرة سه فومن أسدا 2008سنة 

ة ومحاولرة تحديرد سويرة بكتات للجرائم المعلوماتية المر ندورف قيام بتحليل المعطيات والبيفتوثيق 
أصررحابهام ممررا يرررؤمن الأنظمررة المعلوماتيرررة للمؤسسررات و البنررروة ... الررخ م فإنررره يعمررل علرررا 

 خرت.الأجهزة الأمنية الأ بين لأمنيالتنسيق ا
                                                           

يتضمت القواعد الخاصة للوقاية من الجرائم التكنولوجيا الإع م  2009امسط   5المؤرخ  04-09قانون  14المادة  1 
 .2009سط  أم 16بتاريخ  47والإتصال ومكافحتها م ر ر العدد 

, 2بزسرينً فتيحة ,  الجريمة المعلوماتية فا التشريا الجزائري ه م مجلة الحقوق والعلوم الإنسانيةم جامعة قسنطية  2 
 .57  حةصال, 04م العدد  14الجزائرم المجلد 
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والمصلحة المركزية لمكافحة الجريمة المعلوماتية التابعة للمديرية العامة للأمن الوطني 
عالميا  23ة تبيكل التنظيمي حيث احتلت الجزائر المر هي  للضوأ 2011تم انشائها سنة 

 1. ا الرقم القياسي للأمن السيبرانيسلتزامها بتلة التدابير التي يحددإ طوالعاشرة عربيا حس

 ملخص الفصل الثاني :

الإجرام الالكتروني  كافحةليات المساعدة لمحاولنا في ال صل الثاني دراسة الجوانط ة
في مختل  دول  ا كبيراقد سجلت عددالوقت م و والتي تعد حديثة وخطيرة في ة في ن   

 جاديا في الاختصاصل ساتية م مما جعل أها الجزائر لهذف الجرائم المعلومينب العالم ومن
و المنظمات الدولية  يخ ل التعاون الدول من ساالحد من انتشار و عصرنة لمكافحتها  لولح

ردعية للحد ا قوانين ضور فعال من خ ل و ديضا الجزائر كان لها وأوالجمعية العربية 
 .رام الإلكترونيجالإومواجهة 
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مرن أخطرر الجررائمم فالشرخص الجرائم الالكترونية والتي سري  من خ ل دراستنا لموضوج
ذا مرا  الذي يرتكبها سو مجرم مير تقليدي له مميزاته الخاصةم وسي جرائم يصرعط اكتشرافها وا 
اكتشرر ت يصررعط إثباتهررام ومررا يزيررد مررن خطررورة سررذف الجرررائم أن للضررحية دور مهررم فيهررام وأنهررا 

 .شديدة الإمراء للمجرمين وأنها جرائم عابرة للحدود وجرائم فادحة الأضرار جرائم ناممة

الجرررائم الإلكترونيررة تشررمل أي نرروج مررن الأنشررطة الإجراميررة الترري تنطرروي علررا اسررتخدام 
التكنولوجيرررا الحديثرررةم مثرررل الإنترنرررت والشررربكات الحاسررروبية والأجهرررزة الذكيرررة والهواتررر  الذكيرررة 
والبريررد الإلكترونرري وميرسررام للقيررام بأنشررطة إجراميرررة مثررل الاحتيررال والتزويررر والتهديررد والتحي رررز 

  والاخترررراق والإبترررزاز والتحرررري  والررردعارة الإلكترونيرررة والتحررررش الإلكترونررري وسررررقة والتجسررر
الهويرررة الإلكترونيرررة والتعرررر   للأط رررال. ويرررؤدي القيرررام بالأنشرررطة الإجراميرررة سرررذف إلرررا ارتكررراط 

 جريمة تحت رقابة القانونم وتعر  المجتما والأفراد إلا خطر.

 ذف الدراسة ما يأتي فيما يلي : ومن بين أسم النتائن المتوصل إليها في س

 .لحد الساعة لم يت ق ال قهاء علا تعري  جاما مانا للجريمة الالكترونية 
  تبين من خ ل دراسة خصائص الجريمة الالكترونية أنها تتمتا بطبيعة قانونية مرايرة

 تماما للجريمة التقليدية.
 ئم المستحدثة.القصور التام والكامل للقوانين التقليدية أمام سذف الجرا 
  إن التطور التكنولوجي والتقني يحتم علا المشرج تعديل القواعد القانونية م خاصة فيما

 .يتعلق بحقوق الملكية ال كرية والحقوق المجاورة لم تعد قابلة للتطبيق في بيئة الرقمية الحديثة
 .المشرج الجزائري لم يخصص قانونا خاصا للجريمة الالكترونية 

فررري ضررروء النترررائن والاستخ صرررات السرررابقة التررري أظهرتهرررا الدراسرررة تخلرررص إلرررا بعررر  
 التوصيات والاقتراحات تتمثل فيما يلي : 

 .ضرورة إعطاء تعري  موحد للجريمة الالكترونية يشمل فيه كل سلوكيات المجرمة 
 عامل ضرورة تدريط وتأسيل أفراد الضبطية القضائية وكذا النيابة العامة علا كي ية الت

 ما سذا النوج من الجرائم وتحقيق التعاون ما التقنيين من أصحاط الخبرة.
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  ضرورة مراجعة التشريعات الوطنية من خ ل تشديد الوص  الجنائي والعقوبات المقررة
للأنماط الإجرامية للجريمة المعلوماتية م برية تحقيق الردج والقضاء علا الإجرام 

 المعلوماتي.
  الحرص علا تعديل بع  التشريعات الجزائرية الحالية وخاصة في مجال الملكية

ال كرية بما يت ئم ما طبيعة جرائم الأنترنت والتقنية م وتثقي  العاملين في الجهات ذات 
 الع قة بهذف التعدي ت وشرحها لهم بشكل م صل ودقيق.

 دونة قواعد السلوة في مجال الإسراج في إصدار القوانين التنظيمية م من خ ل وضا م
 المعلوماتية م تتناسط ما التطورات التي يعرفها الإجرام الالكتروني.

  ضرورة إبرام ات اقات عربية ودولية في مجال مكافحة الجرائم المعلوماتية وذلة لتحديد
ثبات الجريمة المعلوماتية.  إطار الاختصاص القضائي الدولي والتعاون في كش  وا 

 اء مركز معلومات عربي مشترة يهتم برصد وتحليل جرائم الحاسوط يضم التنسيق لإنش
 .معلومات مكتملة عن أي واقعة ومعلومات عن المدانين والمشتبه بهم

  الاستعانة بمختصين وخبراء قادرين علا تشخيص الجريمة والعمل علا تكوين فرق من
تقنية ال زمة لها لأداء عملها الضبطية القضائية والقضاة ما توفير كافة الوسائل المادية وال

 ومهامها علا أحسن وجه.
  عقد دورات مكث ة للكوادر البشرية العاملين في حق التحري والتحقيق م والمحاكمة حول

جرائم المسا  بأنظمة المعالجة اةلية للمعطيات وتطبيقات الحاسوط والجرائم المرتبطة بها 
كليات ومعاسد تدريط الشرطة موضوعات والنظر في تضمين مناسن التحقيق الجنائي في 

 عن جرائم الأنترنت.
  ضرورة نشر الوعي الرقمي بين المستخدمين وكي ية ت ادي التعدي علا بياناتهم

الشخصية وتعري هم بحجم الخطورة التي ترصدسم في حالة عدم اتخاذ الاحتياطات الوقائية 
 ال زمة. 
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 أولا : المصادر.
 1 / 1975سبتمبر 26المؤرخ  58-75قانون المدني الجزائري المعدل والمتمم لأمر. 
 2 المتضرررمن حرررق المؤلررر   2003جررروان  19بتررراريخ  10-97أمرررر رقرررم  05-03/ قرررانون

 .44والحقوق المجاورة ر ر العدد 
 3 71.ر ر العدد  2004نوفمبر  10بتاريخ  15-04/ قانون العقوبات الجزائري. 
 4 المتضررمن قررانون الإجررراءات  155 – 26عرردل والمررتمم للأمررر رقررم .الم14-04/ قررانون

 .2004نوفمبر  10المؤرخ م  71العدد م الجريدة الرسمية الجزائية 
 5 المتضرررمن القواعرررد الخاصرررة للوقايرررة مرررن  2009أمسرررط   5المرررؤرخ  04-09/ قرررانون

يخ بتررررررررار  47عرررررررردد ومكافحتهررررررررا م ر ر  تكنولوجيررررررررا الإعرررررررر م والاتصررررررررالالمتصررررررررلة ب الجرررررررررائم
16/08/2009. 
 6 14م العدد 2015مار  6تاريخ  16-01/ قانون دستوري المعدل والمتمم رقم. 
 7البريرررررررد بيحررررررردد قواعرررررررد العامرررررررة المتعلقرررررررة  2018مرررررررايو  10المرررررررؤرخ  04-18 انون/ قررررررر

 .27والاتصالات الالكترونية العدد 
 8 / 2018يونيررو سررنة  10الموافررق  1439رمضرران عررام  25فرري  ؤرخمرر 07/18القررانون .

 يتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابا الشخصي
 9 82م العدد 2020-12-30بتاريخ. 442 – 20/ قانون الدستور المعدل رقم. 

 .الكتب:  ثانيا
 1 /10م الجزائررر م ط  ةار سومررأحسررن بوسررقيعة م الرروجيز فرري القررانون الجزائرري العررام م د  

2011 
 2 /2الجرررائم المعلوماتيررة م دار ال كرررر الجررامعي م الإسررركندرية م ط  أحمررد خلي ررة الملرررط م  

2006 
 3 /  أشررر  عبررد القررادر قنررديلم الإثبررات الجنررائي فرري الجريمررة الالكترونيررة الجامعررة الجديرردة

 .2015الإسكندرية 
 4برررررن مكررررري نجررررراة م السياسرررررة الجنائيرررررة لمكافحرررررة الجررررررائم المعلوماتيرررررةم دار الخلدونيرررررة  /  

  2017الجزائر 
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 5 م دار البدايرة ناشررون 1/ جع ر حسرن جاسرم الطرائيم الجررائم تكنرو لوجيرا المعلومرات ط
 2010الموزعون م عمان 

 6 / م  36م العررررردد حسرررررين فريجرررررة م الجررررررائم الالكترونيرررررة والانترنرررررت م مجلرررررة المعلوماتيرررررة
 2011أكتوبر 

 7 / سرتكاليات التعراون الردولا فرا مكافحرة المعلوماتيرةم اخراشي عادل عبرد العرال إبرراسيمم
  .2017 م دار الجامعة الجديدة

 8 /ة زيررررردان م الجريمرررة المعلوماتيررة فرري التشرررريا الجزائررري و الرردولي م دار الهررردت م حررزبي
   2011عين مليلة م الجزائر م د ط م 

 9 عبررد القررادر عميررر م التحررديات القانونيررة الإتيررات الجريمررة المعلومانيررة النشررر الجررامعي /
 .2021الجديد م تلميات الجزائر 

 10 /عبرررد الله حسرررين محمرررود م شررررقة المعلومرررات المخزنرررة فررري الحاسرررط اةلررري م دار  .د
 2002م القاسرة  2النهضة العربية م ط 

 11 الجرررررائم المعلوماتيررررة والأنترنررررتم منشررررورات الحلبرررري / عبررررد الله عبررررد الكررررريم عبررررد الله م
 .  2007م لبنان م  1الحقوقيةم ط

 12 مررررروة زيررررن العابرررردين صررررالحم الحمايررررة القانونيررررة الدوليررررة للبينانررررات الشخصررررية عبررررر /
 .  2016م مركز الدراسات العربيةم مصر  1الأنترنت م ط

 13 /للمعطيراتم دار الخلدونيرة م  مناصرة يوس م جررائم المسرا  بأنظمرة المعالجرة اةليرة
  2018الجزائر 

 14 م دار الثقافرة للنشرر والتوزيررا   1/ نهر  عبرد القرادر المرومني م الجرررائم المعلوماتيرة م ط
 2008عمان م 

 15م الجررائم الالكترونيرة والوقايررة منهرا فري القرانون الجزائرري م فري ضرروء  / يزيرد أبرو حلريط
قررررانون الإجررررراءات  –الات اقيررررة العربيررررة لمكافحررررة جرررررائم تقنيررررة المعلومررررات م قررررانون العقوبررررات 

 2019شر الإسكندرية قوانين خاصة م د.ط م دار الجامعة الجديدة للن –الجزائية 
 
 



 قائمة المصادر والمراجع                                                           
  

- 76 - 
 

 مذكرات:  ثالثا
 1 / م دراسة مقارنة م مذكرة مكملرة  الجزائريبعرة سعيدة م الجريمة الالكترونية في التشريا

مرررن مقتضررريات نيرررل شرررهادة الماسرررتر فررري الحقررروق م كليرررة الحقررروق والعلررروم السياسرررية م جامعرررة 
 2015/2016محمد خيضر م بسكرة م 

 2 /لإداري فرري برروكثير خالررد م اسررتئنا  الأحكررام القضررائية الصررادر عررن سيئررات القضرراء ا
مررذكرة لنيررل شررهادة الماسررتر فرري الحقرروق م جامعررة عبررد  2020ظررل التعررديل الدسررتوري لسررنة 

 2022-2021الرحمان ميرة م بجاية م 
 3 / عائشررة بررن قررارة مصررط ا م حجيررة الرردليل الإلكترونرري فرري مجررال الإثبررات الجنررائي فرري

 2006جامعة الإسكندرية م  الجامعة الجديدة م كلية الحقوق القانون الجزائري والمقارن م دار
 4 /ايفرررري التشررررر  ةيررررم الإطررررار القررررانوني لمكافحررررة جرررررائم المعلومات  يررررمعترررروق عبررررد اللط 

-رر2011م  ةيروعلروم الجنائ ريادة الماجسرتھش ليمذكرة مكملة لن المقارن م ايالجزائري والتشر 
2012 

 5 /نظريررة وتطبيقيررةم نائلررة عررادل محمررد فريررد قررورةم جرررائم الحاسررط الاقتصرراديةم دراسررة . د
 2003  دار النهضة العربيةم القاسرة

 6 / نشنرررراش منية م مداخلة حول الركن الم تر  في الجريمرة المعلوماتيرة م جامعرة بسركرة
2015 -2016 

 7 يوسرر  صرررير م الجريمررة المرتكبررة عبررر الأنترنررت م مررذكرة لنيررل شررهادة الماجسررتير فرري /
 2013تيزي وزو م  لود معمري مالقانون الخاص م كلية الحقوق جامعة مو 

 .المقالات العلمية والمجلات:  رابعا
 1م الجريمرررة الإلكترونيرررة وسرررربل مواجهتهرررا فررري الشررررريعة / ابرررراسيم رمضررران إبرررراسيم عطايررررا

 30الإس مية والأنظمة الدوليةم مجلة كلية الشريعة والقانون بطنطام الجزء الثانيم العدد 
 2صرررور جررررائم التقنيرررة المعلومرررات وقررر  للإت اقيرررة العربيرررة مجلرررة العلررروم / أحمرررد حيمرررين ,

 01العدد  2014القانونية والسياسةم المركز الجامعي لتمنراست الجرائرم 
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 3 برقررررروق يوسررررر  المسررررراعدة القضرررررائية المتبادلرررررة لمواجهرررررة الجررررررائم الالكترونيرررررة, مجلرررررة /
 05/03/2021يدي بلعبررا  الجزائررر البصررائر للدراسررات القانونيررة م جامعررة جي لرري ليرراب  سرر

  01العدد 
 4 برررن عليرررة برررت جررردو, تحرررديات الأمررررن السررريراني لمواجعرررة الجريمرررة الإلكترونيرررة مجلررررة  /

 .02العدد  01/03/2024الجزائرية للأمن الإنسانيم جامعة بومردا  م تاريخ 
 5لجزائررر / بوضرريا  إسررمهانم الجريمررة الإلكترونيررة و الإجررراءات التشررريعية لمواجهررة فرري ا

مجلة الاستاد الباحرث للدراسرات القانونيرة والسياسرةم جامعرة محمرد بوضريا  المسريلة م بتراريخ 
 .11العدد 09/05/2018
 6 بررروسرين فتيحرررة م الجريمرررة المعلوماتيرررة فررري الشرررريا الجزائرررري م مجلرررة الحقررروق والعلررروم /

 .04الإنسانية م جامعة قسنطينة م الجزائر م العدد 
 7 مكافحرررة الجريمرررة الالكترونيرررة فررري التشرررريا الجزائرررري م مجلرررة العلررروم / سرررعيدة يوزنرررون م

 .52العدد  09/07/2019الإنسانية م جامعة الإخوة منثوري قسنطة 
 8 / د. سي حمدي عبد المومن م د. قيرة سعاد م الجريمة الالكترونيرة وآليرات التصردي لهرا

سياسرة م جامعرة البشرير الإبراسيمريم في القانون الجزائري م مجلة البيان للدراسات القانونيرة وال
 .01م العدد  2022جوان 

 9.فرررراروق خلرررر  م اةليررررات القانونيررررة لمكافحررررة الجريمررررة المعلوماتيررررة م مجلررررة الحقرررروق  / د
 العقد الثاني  2015والحريات م كلية الحقوق جامعة جمة الخضر الوادي م 

 10مصررط ا, زرقررين عبررد القررادر م الاليررات الدوليررة لمكافحررة الجرررائم الالكترونرري  / قرررزان
  02العدد  2022/04/16مجلة الصوت القانونم المركز العاصمي تسمسيلت 

 11 مرررراد مشررروش ,الجهرررود الدوليرررة لمكافحرررة الإجررررام السررريبرانيم مجلرررة الواحرررات للبحررروث /
  02العدد  2019/12/20والدراسات جامعة مرداية م 

 12 مليراني عبرد الوسراط م جررائم المسرا  بالمعطيرات الشخصرية علرا ضروء القرانون رقرم /
م بترررررررررراريخ  1م العرررررررررردد  6م مجلررررررررررة البحرررررررررروث القانونيررررررررررة والاقتصررررررررررادية م الطبعررررررررررة  07/18
28/01/2023 
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 13 / لورن  سعيد الحوامدةم " الجرائم المعلوماتيرة أركانهرا وآليرة مكافحتهرا " دراسرة تحليليرة
 13/08/2016ة ميزان للدراسات القانونية والشرعيةم الأردنم مقارنةم مجل

 .العلميةوالملتقيات المؤتمرات :  خامسا
 1 / المقررررردم عرررررز الررررردين عرررررز الررررردين م الاطرررررار القرررررانوني للوقايرررررة مرررررن الجررررررائم المعلوماتيرررررة

 16/11/2015ومكافحتها م ملتقا حول الجرائم المعلوماتية  بسكرة في 
 2 / القرررص صرررليحةم الجريمرررة الإلكترونيرررة الممارسرررة ضرررد المررررأة علرررا برررن مدفرررة شرررري ة و

آليررررررات مكافحررررررة الجرررررررائم ”صرررررر حات الأنترنررررررت وطرررررررق محاربتهررررررا أعمررررررال الملتقررررررا الرررررروطنيم 
 2017مار   29م الجزائرم “الالكترونية في التشريا الجزائري
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 الملخص:

مرت الجريمة السيبرانية بعدة مراحل تاريخية مختل ة ووصلت إلا مستوت عالٍ من 
في التشريا لها من الصعط إيجاد م هوم موحد  باتوما تطور التكنولوجيا وتريرسا   التطور

من حيث طرق معالجتها ت رقة وجد تتعري ها يتأرجح بين واسا وضيق م لكن الأحدث لا ف
 ومكافحتها.
الجزائري فقد تناول تعري  الجريمة الإلكترونية ووص ها بأنها جريمة ضد  المشرجأما 

أنظمة معالجة البيانات اةلية. أما بالنسبة للعناصر المكونة لهذف الجريمة م ف  فرق فيها عن 
العناصر الإجرامية التقليدية المعروفة والمتجسدة في الأركان القانونية م أي النصوص 

ة الجنائية. أما الركن المادي فهو فعل إجرامي منصوص عليه في النص القانونية ذات الأدل
 لهذف الجريمة. القصد الجنائيحول  المعنويالقانوني  ويدور ركنه 

وفي الأخير نقول إن الجريمة الالكترونية مهما تمت مكافحتها فهي متطورة بتطور 
 وسائل التكنولوجيا.
اثبات الجريمة الإلكترونيةمالتعاون الدولي في : الجريمة الإلكترونيةمفتاحيةمالكلمات ال

 مجال الجريمة الإلكترونية.
Abstract : 

Cybercrime has gone through several different historical stages and has 

reached a high level of development. With the development and change of 

technology, it has become difficult to find a unified concept for it in the 

legislation. 

As for the Algerian legislator, he dealt with the definition of electronic 

crime and described it as a crime against automated data processing systems. As 

for the constituent elements of this crime, there is no difference in them from the 

traditional criminal elements known and embodied in the legal pillars, that is, 

the legal texts with forensic evidence. As for the material element, it is a 

criminal act stipulated in the legal text, and its moral element revolves around 

the criminal intent of this crime. 

At the end, we say that cybercrime, no matter how much it is combated, is 

advanced with the development of technology. 


